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§1
WSTEP

. Zgodnie z § 17 Polityki Bezpieczenstwa Informacji i CiggtoSci Dziatania Urzedu
Marszatkowskiego Wojewddztwa Pomorskiego — dokument gtdwny, wprowadza sie do
stosowania Polityke bezpieczenstwa w relacjach z podmiotami zewnetrznymi,
stanowigca dokument | poziomu SZBIiCD.

. Relacje UMWP z podmiotami zewnetrznymi majg charakter sformalizowany,
a wspotpraca odbywa sie w oparciu 0 obowigzujgce przepisy prawa, Polityke
Bezpieczenstwa Informacji i Ciggtosci Dziatania Urzedu Marszatkowskiego
Wojewddztwa Pomorskiego — dokument gtowny, niniejszg Polityke oraz indywidualne
umowy i porozumienia.

. Rejestry zawartych umow i porozumienh prowadzone sg w poszczegolnych komaorkach
organizacyjnych UMWP przez ich kierownikdw lub osoby przez nich wyznaczone.

. Celem zapewnienia ochrony aktywow informacyjnych udostepnianych podmiotom
zewnetrznym wykonujgcym czynnosci w imieniu i na rzecz UMWP i/lub majgcym
dostep do aktywow Urzedu oraz utrzymania ciggtosci realizacji ustug swiadczonych
przez ww. podmioty, wprowadza sie niniejsze zasady i wymogi bezpieczenstwa
i ciggtosci dziatania.

. Przedmiotowe zasady i wymogi dot. w szczegolnosci:
1) udostepniania aktywow informacyjnych oraz monitorowania i kontroli dostepu,
2) przestrzegania okreslonych zasad i wymogow przez podmioty zewnetrzne,

3) obowigzkéw podmiotéw zewnetrznych w zakresie zapewnienia ochrony aktywow
informacyjnych UMWP i ciggtosci swiadczonych ustug,

4) zgtaszania przypadkéw naruszenia lub podejrzenia naruszenia bezpieczenstwa
informacji i/lub ciggtosci dziatania,

5) uswiadamiania  pracownikbw  podmiotow  zewnetrznych ~w  zakresie
bezpieczenhstwa informaciji i ciggtosci dziatania,

6) postepowania z poufnymi informacjami, w tym powierzonymi podmiotom
zewnetrznym danymi osobowymi,

7) dodatkowych wymogdéw w zakresie utrzymania ciggtosci realizacji proceséw
krytycznych.

. Jednoczesnie zapisy niniejszej Polityki stanowig punkt wyjscia do indywidualnych
ustalen i zapiséw uzupetniajgcych w umowach lub porozumieniach z podmiotami
zewnetrznymi, ktorych zakres zalezy od charakteru i specyfiki wspotpracy.

. W przypadku wykonywania zadan delegowanych i/lub korzystania z aktywéw, w tym
przetwarzania informacji powierzonych przez podmioty zewnetrzne w drodze
stosownej umowy lub porozumienia, poza wymogami okreslonymi w obowigzujgcej
w UMWP dokumentacji bezpieczenstwa i ciggtosci dziatania, dopuszcza sie
stosowanie dodatkowych wymogow okreslonych przez ww. podmioty zewnetrzne, o ile
wskazane wymogi ,zewnetrzne” nie obnizajg poziomu bezpieczenstwa pozostatych
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informacji przetwarzanych w UMWP i nie generujg ryzyka utraty ciggtosci dziatania
Urzedu.

. Zapisy niniejszego dokumentu majg charakter uzupetniajgcy do tresci Polityki
Bezpieczenstwa Informacji i Ciggtosci Dziatania Urzedu Marszatkowskiego
Wojewddztwa Pomorskiego - dokument gtowny oraz dokumentow Il i lll poziomu
SZBIIiCD, tworzgc wspodlnie kompleksowg dokumentacje bezpieczenstwa i ciggtosci
dziatania.

Niniejsza Polityka bezpieczenstwa w relacjach z podmiotami zewnetrznymi podlega
przeglgdom pod katem aktualnosci, przydatnosci i adekwatnosci, zgodnie z zasadami
monitorowania i aktualizacji dokumentacji bezpieczenstwa i ciggtosci dziatania
okreslonymi w Polityce monitorowania i nadzoru nad bezpieczernistwem informacji
i ciggtoscig dziatania.

§2
WYKAZ SKROTOW | DEFINICJI

Stosowany w tresci niniejszej Polityki termin ,podmiot zewnetrzny” (m.in. wykonawcy
i kontrahenci, dostawcy produktow, materiatdw i ustug) oznacza wszystkich
pracownikéw tego podmiotu, wykonujgcych czynnosci w imieniu i na rzecz UMWP
i/lub majgcych dostep do aktywow Urzedu w zwigzku z realizacjg zawartej umowy
lub porozumienia.

Pozostate stosowane w niniejszej Polityce definicje i skréty nalezy rozumie¢ zgodnie
z Wykazem skrotow | definicji, stanowigcym zatgcznik nr 1 do Polityki
Bezpieczenstwa Informacji i Ciggtosci Dziatania Urzedu Marszatkowskiego
Wojewddztwa Pomorskiego — dokument gtowny.

§3
ZAKRES STOSOWANIA

Niniejsza Polityka bezpieczenstwa w relacjach z podmiotami zewnetrznymi okresla
podstawowe zasady i wymogi w zakresie wspotpracy z podmiotami zewnetrznymi,
w tym wspoOlpracy w obszarze dostaw technologii  informacyjnych
i telekomunikacyjnych.

Podmiot zewnetrzny bedgcy strong zawartej umowy lub porozumienia zobowigzany
jest do zapoznania podlegtych mu pracownikéw realizujgcych przedmiot ww. umowy
lub porozumienia z zasadami ochrony aktywow informacyjnych Urzedu
Marszatkowskiego Wojewddztwa Pomorskiego (UMWP), okreslonymi w szczegolnosci
w Polityce Bezpieczernstwa Informaciji i Ciggto$ci Dziatania Urzedu Marszatkowskiego
Wojewddztwa Pomorskiego — dokument gftowny oraz niniejszej Polityce
bezpieczenstwa w relacjach z podmiotami zewnetrznymi.

Pracownicy podmiotow zewnetrznych, o ktdorych mowa w ust. 2 zobowigzani sg do
przestrzegania wymogow okreslonych w ww. Politykach.
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§4
PRZYZNAWANIE DOSTEPU DO AKTYWOW INFORMACYJNYCH URZEDU

Pracownicy podmiotow zewnetrznych, realizujgcy okreslone zadania na podstawie
zawartej umowy lub porozumienia mogg otrzymac dostep do aktywdw informacyjnych
Urzedu, w tym do:

1) informacji sklasyfikowanych w poszczegdlnych grupach:
a) dane osobowe,
b) tajemnice prawnie chronione,
c) tajemnice Urzedu,
d) informacje jawne,
2) aktywow wspierajgcych przetwarzanie ww. informacji:
a) sprzet (w tym komputery, nosniki informaciji),
b) oprogramowanie,
c) siec,
d) personel (wtym pracownicy UMWP),
e) lokalizacja/siedziba (w tym pomieszczenia biurowe Urzedu),

f) organizacja (w tym procedury wewnetrzne okreslajgce zasady i tryb
funkcjonowania poszczegdlnych struktur organizacyjnych Urzedu),

w ograniczonym zakresie, niezbednym do realizacji zleconych prac.

2.

Przyznawanie, zmiana i odbieranie ww. dostepu do aktywow informacyjnych odbywa
sie zgodnie z obowigzujgcymi przepisami prawa, na formalny wniosek wtasciwego
kierownika komorki organizacyjnej, odpowiedzialnego za przygotowanie i/lub
realizacje umowy lub porozumienia, na zasadach i w trybie okreslonym w Polityce
kontroli dostepu i tresci dedykowanych Polityk dla poszczegdlnych grup informacji.

Przyznawanie rozszerzonych uprawnien lub dodatkowych przywilejow mozliwe jest po
przedtozeniu stosownego uzasadnienia przez ww. kierownika i po formalnym
odnotowaniu przedmiotowej zmiany.

Dostep zdalny podmiotéw zewnetrznych do aktywéw informacyjnych Urzedu,
np. w zwigzku z wykonywaniem prac serwisowych i aktualizacji, przyznawany jest
w zakresie niezbednym do realizacji zadan i tylko pod nadzorem uprawnionych
pracownikéw Urzedu.

Zasady dostepu fizycznego do budynkéw i pomieszczen UMWP dla pracownikow
podmiotéw zewnetrznych:

1) Pracownicy podmiotéw zewnetrznych majg swobodny dostep do ogdlnodostepnej
strefy bezpieczenstwa obejmujgcej wejscia do budynkow UMWP, hole, korytarze
oraz wybrane pomieszczenia niestanowigce pomieszczen ograniczonego dostepu
i/lub podwyzszonego poziomu bezpieczenstwa, w tym pomieszczenia
uzytecznosci publicznej takie jak punkty obstugi klienta, poczta etc.
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2) Pracownicy podmiotow zewnetrznych mogg uzyska¢ dostep do strefy
administracyjnej (ograniczonego dostepu), w tym pomieszczen biurowych,
w zakresie wynikajgcym z realizacji zadan okreslonych w tresci zawartych umow
lub porozumien i na formalny wniosek wtasciwego kierownika.

3) W strefie o podwyzszonym poziomie bezpieczenstwa obejmujgcej m.in.
serwerownie, pracownicy podmiotéw zewnetrznych mogg przebywac tylko pod
Scistym nadzorem wybranych pracownikow Departamentu Cyfryzacji (DC) tj.
Generalnego Administratora Systemu Informatycznego (GASI) lub Administratora
Systemu Informatycznego (ASI). Dostep do strefy o podwyzszonym poziomie
bezpieczenstwa jest na biezgco rejestrowany.

§5

PODSTAWOWE ZASADY BEZPIECZENSTWA | CIAGLOSCI DZIALANIA
W ZAKRESIE WSPOLPRACY Z PODMIOTAMI ZEWNETRZNYMI

W uzupetnieniu do zasad i wymogdéw okreslonych w Polityce Bezpieczernstwa
Informaciji i Ciggtosci Dziatania Urzedu Marszatkowskiego Wojewodztwa Pomorskiego
— dokument gfowny, pracownicy podmiotdw zewnetrznych zobowigzani sg
przestrzegac ponizszych zasad.

W przypadku korzystania z budynkoéw i pomieszczen UMWP, pracownicy podmiotéw
zewnetrznych zobowigzani sg do zapoznania i stosowania sie do zapisow
obowigzujgcej instrukcji przeciwpozarowej i przepisow BHP.

W uzasadnionych przypadkach mogg by¢ prowadzone dodatkowe szkolenia dla
pracownikéw podmiotéw zewnetrznych z zakresu bezpieczenstwa informacji i ciggtosci
dziatania.

Ww. pracownicy zobowigzani sg stale troszczy¢ sie o powierzone im aktywa
informacyjne oraz zachowac szczegolng ostroznos¢ przy biezgcym korzystaniu z tych
aktywow, w szczegolnosci zadbaé o zabezpieczenie ich przed utratg, kradzieza,
nieuprawniong modyfikacja, uszkodzeniami mechanicznymi poprzez stosowanie
adekwatnych zabezpieczen.

Celem zabezpieczenia aktywéw, o ktérych mowa w ust. 4, pracownicy podmiotow
zewnetrznych zobowigzani sg do przesytania plikéw zawierajgcych informacje
chronione (m.in. dane osobowe) z wykorzystaniem sieci Internet, w tym za
posrednictwem poczty elektronicznej, w formie zaszyfrowanej. Zaszyfrowane pliki
musza by¢ przesytane w sposdb umozliwiajgcy ich ponowne odszyfrowanie po stronie
odbiorcy np. po podaniu unikalnego hasta do pliku.

Hasto do zabezpieczonych plikbw nalezy przekaza¢ odbiorcy innym kanatem
komunikacji od uzytego do przestania danych. Za powyzsze czynnosci odpowiedzialna
jest osoba przekazujgca dane.

Pracownikom podmiotow zewnetrznych nie wolno podejmowac prob sprawdzania,
testowania i omijania zabezpieczen powierzonych im aktywoéw informacyjnych, w tym:

1) samowolnie modyfikowac ustawien zwigzanych z bezpieczenstwem,

2) sSwiadomie wprowadza¢ btednych danych,
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3) podejmowaé  prob  przywtaszczenia  lub  rozszyfrowania informaciji
uwierzytelniajgcych innych uzytkownikéw.

W ramach zapewnienia poufnosci przetwarzanych informacji, pracownicy podmiotow
zewnetrznych zobowigzani sg zachowa¢ w tajemnicy przez czas nieokreslony
(w trakcie jak i po zakonhczeniu trwania umowy lub porozumienia) informacje
udostepnione im w zwigzku z realizacjg umowy lub porozumienia oraz chroni¢ je przed
ujawnieniem osobom nieuprawnionym.

Wymaog zachowania poufnosci, o ktdrym mowa w ust. 7 obejmuje wszelkie informacje
chronione, ktérych ujawnienie mogtoby narazi¢ UMWP na szkode. Przedmiotowy
wymaog nie dotyczy informacji, ktore:

1) sagjawne i ogdélnodostepne,

2) przekazane zostaty podmiotowi zewnetrznemu 2z mozliwoscig dalszego
ujawnienia.

W trakcie trwania umowy lub porozumienia, podmiot zewnetrzny zobowigzuje sie
ponadto:

1) do wykonania przedmiotu umowy lub porozumienia:

a) zgodnie z wymogami prawa powszechnie obowigzujgcego i trescig
zawartej umowy lub porozumienia,

b) z zachowaniem najwyzszej profesjonalnej starannosci i przy
wykorzystaniu catej posiadanej wiedzy i doswiadczenia,

C) przy wsparciu personelu posiadajgcego niezbedng wiedze i umiejetnosci,

d) w sposob niepowodujgcy przerwania lub zaktécenia ciggtosci pracy
Urzedu,

2) nie zapoznawac sie z dokumentami, analizami, zawartoscig systemu i aplikacji,
dyskéw twardych etc., ktére nie sg zwigzane z przedmiotem umowy lub
porozumienia,

3) nie powiela¢ powierzonych informacji w zakresie szerszym, niz jest to niezbedne
dla realizacji przedmiotu umowy lub porozumienia, w tym nie kopiowa¢ informac;ji
celem udostepnienia ich osobom nieuprawnionym.

Podmiot zewnetrzny zobowigzany jest do zapewnienia petnej rozliczalnosci dziatan
pracownikéw i innych oséb, ktérym powierzyt realizacje zadan wynikajgcych z zawarte]
umowy/porozumienia, w tym do ich niezwtocznego wskazania na zgdanie Urzedu.

Po zakonczeniu przedmiotowej wspotpracy, podmiot zewnetrzny zobowigzany jest
niezwtocznie, w zaleznosci od decyzji Urzedu, zwrdci¢ lub zniszczy¢ udostepnione
aktywa, w tym sprzet lub informacje przekazane mu na dowolnych nosnikach,
wigczajgc wszelkie ich kopie.

Na pisemne polecenie Urzedu, fakt zwrotu aktywow, w tym informac;ji potwierdza sie
w formie pisemnego protokotu przekazania.

W  przypadku zniszczenia aktywow, podmiot zewnetrzny zobowigzany jest (na
polecenie Urzedu) ztozy¢ pisemne oswiadczenie potwierdzajgce przeprowadzenie
zniszczenia.
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12. Dodatkowe zapisy dot. obowigzkéw podmiotow zewnetrznych wykonujgcych ustuge
ochrony i sprzagtania w budynkach i pomieszczeniach UMWP okresla dedykowana
procedura Departamentu Zamowien Publicznych i Administracji (DAZ), stanowigca
dokument Il poziomu SZBIiCD.

§6
TRESC UMOW | POROZUMIEN Z PODMIOTAMI ZEWNETRZNYMI

1. Celem ograniczenia ryzyka zwigzanego z dostepem podmiotow zewnetrznych do
aktywow UMWP lub utratg ciggtosci dziatania Urzedu, w tresci zawieranych umow lub
porozumieh wprowadza sie niezbedne wymogi dot. bezpieczenstwa aktywoéw
informacyjnych i/lub utrzymania ciggto$ci $wiadczonych ustug, do ktérych
przestrzegania w trakcie i po zakonczeniu umowy lub porozumienia zobowigzany jest
ww. podmiot zewnetrzny.

2. Jezeli zawarcie danej umowy/porozumienia wymaga uprzednich konsultacji przed
jejliego podpisaniem (w ramach ktérych udostepniane sg podmiotowi zewnetrznemu
informacje poufne UMWP i/lub aktywa wspierajgce ich przetwarzanie), dodatkowe
zapisy/wymogi bezpieczenstwa (poza tymi znajdujgcymi sie w zawieranegj
umowie/porozumieniu) nalezy przedtozy¢ podmiotowi zewnetrznemu.

Podmiot zewnetrzny, przed rozpoczeciem przedmiotowych konsulatacji, zobowigzuje

sie do zapoznania sie i przestrzegania przedtozonych wymogow np.
w formie umowy o zachowaniu poufnosci (NDA — non-disclosure agreement).

3. Wiasciwy kierownik komorki organizacyjnej, odpowiedzialny za przygotowanie i/lub
realizacije umowy lub porozumienia, przygotowuje adekwatne zapisy dot.
bezpieczenstwa informacji i/lub ciggtosci dziatania.

4. Podstawowy zakres wymogéw, o ktérych mowa w ust. 1 i 2 wynika wprost
z obowigzujgcych przepisow prawa oraz dokumentacji bezpieczenstwa i ciggtosci
dziatania, w szczegdlnosci Polityki bezpieczenstwa informacji i ciggtosci dziatania
Urzedu Marszatkowskiego Wojewddztwa Pomorskiego — dokument gtowny oraz
niniejszej Polityki.

5. Przykfadowe standardowe zapisy dot. bezpieczenstwa informacji i ciggtosci dziatania,
o ktérych mowa powyzej okres$la zatgcznik nr 1 do niniejszej Polityki.

6. Poza ww. podstawowymi wymogami, szczegétowe zapisy dot. bezpieczenstwa
informacji i ciggtosci dziatania w umowach/porozumieniach z podmiotami
zewnetrznymi powinny uwzglednia¢ m.in..:

1) kompletny opis dostarczanego produktu lub ustugi,
2) zakres i poziom swiadczonych ustug,
3) celizakres przetwarzanych informacji/ udostepnionych aktywow wspierajgcych,

4) zakres odpowiedzialnosci podmiotu zewnetrznego z tytutu prawa i zapisow
umowy/porozumienia,

5) zasady dot. okresowego/biezgcego raportowania z tytutu postepéw w realizaciji
umowy/porozumienia,

6) zasady zarzgdzania zmianami przy realizacji umowy/porozumienia,
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7) liste osbéb realizujgcych przedmiot umowy/porozumienia (co najmniej poprzez
wskazanie oséb koordynujgcych realizacje zadan po obu stronach),

8) wykaz oséb upowaznionych do wymiany informaciji i liste zatwierdzonych narzedzi
do komunikacji,

9) zasady i tryb postepowania w przypadku awarii lub katastrofy (maksymalny czas
reakcji, maksymalny czas naprawy) i zapewnienia ciggto$ci swiadczenia ustug
| dostaw,

10) akceptowalny poziom dostepnosci swiadczonych ustug (np. zapisy dotyczace
gwarantowanego poziomu oraz warunkéw swiadczonych ustug z zakresu IT -
SLA),

11) zasady ochrony wtasno$ci intelektualnej i praw autorskich, oraz ich ewentualnego
przeniesienia,

12) warunki renegocjacji lub zakonczenia umowy/porozumienia.

Zakres oraz stopien szczegotowosci ww. zapisdw dot. bezpieczenstwa informaciji i/lub
ciggtosci dziatania w treSci umowy lub porozumienia zalezy od przedmiotu i specyfiki
podejmowanej wspotpracy oraz zidentyfikowanych zagrozen.

Przy zawieraniu umow lub porozumien z kluczowymi dostawcami ustug lub produktéw,
niezbednych do realizacji procesow krytycznych, tam gdzie to uzasadnione nalezy
uwzgledni¢ dodatkowe zapisy w zakresie utrzymania ciggtosci dziatania i $wiadczenia
ustug na rzecz UMWP dot.:

1) ustanowienia po stronie dostawcow Planoéw ciggtosci dziatania (PCD) z czasami
nie dtuzszymi niz czasy docelowego wznowienia dziatania (RTO) zidentyfikowane
dla danego procesu krytycznego,

2) wykonywania przynajmniej raz do roku testéw PCD przez dostawce,

3) ich ewentualnego uczestnictwa w testach ciggtosci dziatania realizowanych przez
Urzad,

4) umozliwienia przeprowadzenia audytow PCD u dostawcy.

W przypadku korzystania przez dostawce z ustug podwykonawcéw wymogi okreslone
w pkt 1-4 dotyczg réwniez podwykonawcow.

W przypadku powierzenia podmiotom zewnetrznym przetwarzania danych
osobowych, podmiot przetwarzajgcy zobowigzany jest zapewni¢ wystarczajgce
gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych by
przedmiotowe przetwarzanie spetniato wymogi RODO.

Ww. gwarancje i wdrozenie ww. srodkow podlegajg weryfikacji Administratora Danych
(AD)/wtasciwego AZ kierownika wtasciwej komorki organizacyjnej UMWP na zasadach
okreslonych w Polityce bezpieczenstwa danych osobowych., np. w oparciu
o udostepniong i uzupetniong przez podmiot przetwarzajgcy Liste kontrolng
(weryfikacyjng) podmiotu przetwarzajgcego, ktorej wzor stanowi zatgcznik nr 2 do
niniejszej Polityki.

Przy okazji doskonalenia dostarczanych produktéw i ustug, zmiany wynikajgce m.in.
z wprowadzenia nowych wersji dokumentacji bezpieczenstwa i ciggtosci dziatania,
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wprowadzenia nowych zabezpieczenh, zmiany lokalizacji, nalezy - tam gdzie to
niezbedne - uwzgledni¢ w formie aneksow do juz istniejgcych uméw lub porozumien.

§7
MONITOROWANIE | PRZEGLAD USLUG SWIADCZONYCH PRZEZ PODMIOTY
ZEWNETRZNE

. Dostep podmiotéw zewnetrznych i korzystanie z aktywow informacyjnych Urzedu
przez ich pracownikbw sg nadzorowane i monitorowane, m.in. za posrednictwem
systemu monitoringu wizyjnego (CCTV).

. Biezacy nadzoér nad udostepnianiem i korzystaniem przez podmioty zewnetrzne
z aktywdw informacyjnych UMWP prowadzi wtasciwy kierownik komorki organizacyjnej
lub osoba/osoby przez niego wyznaczone.

. Ww. osoby zobowigzane sg rowniez do monitorowania czy wspétpracujgce podmioty
zewnetrzne realizujg swoje zadania zgodnie z prawem i trescig zawartych umow lub
porozumien, a dostarczane przez nich produkty i ustugi sg zgodne z przedmiotem
umowy lub porozumienia oraz spetniajg oczekiwania odbiorcéw.

Na wniosek UMWP, podmiot zewnetrzny zobowigzany jest przekaza¢ informacje
dotyczgce postepow prac, przyczyn opdznien lub nienalezytego wykonywania zawartej
umowy lub porozumienia. Informacje przekazywane sg niezwiocznie w formie
pisemne;.

. W uzasadnionych przypadkach, podmiot zewnetrzny zobowigzany jest umozliwic¢
weryfikacje postepdw prac bezposrednio w swojej siedzibie w trybie postepowania
sprawdzajgcego (audytu bezpieczenstwa).

Przedmiotowe zapisy dot. monitorowania i przeglgdu ustug sSwiadczonych przez
podmioty zewnetrzne mogg zosta¢ doszczegdtowione w tresci zawartych umow lub
porozumien (ewentualnie w aneksach do juz istniejgcych umow lub porozumien).

§8
ZGLASZANIE PRZYPADKOW NARUSZENIA BEZPIECZENSTWA INFORMACJI
PRZEZ PODMIOTY ZEWNETRZNE

. Osoby i podmioty zewnetrzne wykonujgce czynnosci w imieniu i na rzecz UMWP i/lub
majgce dostep do aktywéw informacyjnych Urzedu, w przypadku zaistnienia
okolicznosci mogacych swiadczy¢ lub swiadczacych o naruszeniu bezpieczenstwa
informacji w UMWP i/lub utraty ciggtosci realizacji ustug $wiadczonych na rzecz
UMWP, zobowigzani sg niezwitocznie poinformowaé o szczegodtach i charakterze
zdarzenia kierownika Referatu Bezpieczenstwa Informacji w Departamencie
Organizacji (kierownika DO-B) lub pracownik DO-B przez niego wskazanego.

. Zgtoszenie, o ktorym mowa w ust. 1, nalezy przesta¢ drogg mailowg na adres
incydent@pomorskie.eu, podajgc dane kontaktowe, okolicznosci oraz czas
wystgpienia zdarzenia, wskazujgcego na naruszenie lub prébe naruszenia (mozna
skorzystaC z Formularza zgtoszenia naruszenia bezpieczenstwa informacji i ciggto$ci
dziatania, ktdrego wzor stanowi zatgcznik nr 3 do niniejszej Polityki)
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. W uzasadnionych przypadkach dopuszcza sie dokonanie przedmiotowego zgtoszenia
w innym trybie np. telefonicznie na numer 58 326 85 18, 58 326 87 52 lub 58 326 89
71.

. Po powzieciu informacji o okolicznosciach mogacych swiadczy¢ lub Swiadczacych
0 naruszeniu bezpieczehnstwa informacji i/lub utracie ciggtosci realizacji ustug
Swiadczonych na rzecz UMWP, dalsze postepowanie, w tym obstuga i wyjasnienie
przyczyn incydentu zwigzanego z bezpieczenstwem informacji, odbywa sie zgodnie
z Procedurg obstugi i postepowania z incydentami zwigzanymi z bezpieczenstwem
informaciji i utratg ciggtoscig dziatania, stanowigcg zatgcznik do Polityki zarzgdzania
incydentami zwigzanymi z bezpieczenstwem informacji i utratg ciggtosci dziatania.

. Naruszenie postanowien umowy, porozumienia lub wymogoéw obowigzujgcej
dokumentacji bezpieczenstwa i ciggtosci dziatania przez podmiot zewnetrzny stanowi
podstawe do odstgpienia od umowy lub porozumienia i zgdania pokrycia powstatej
szkody lub zaptaty kary umownej, jezeli taki obowigzek wynikat z zawartej umowy lub
porozumienia.

. Z tytulu dziatan podmiotéw zewnetrznych i jego przedstawicieli, niezgodnych
Zz przepisami prawa powszechnie obowigzujgcego (w tym dot. niewtasciwego
przetwarzania danych osobowych), grozg odrebne kary okreslone w szczegdlnosci
W:

1) kodeksie pracy,

2) kodeksie cywilnym,

3) kodeksie karnym,

4)  RODO oraz ustawie o ochronie danych osobowych.
§9

ZASADY WSPOLPRACY Z PODMIOTAMI ZEWNETRZNYMI W PRZYPADKU
NARUSZENIA BEZPIECZENSTWA INFORMACJI

. Poza wspétpracag z tytutu zawartych uméw i porozumien, z uwagi na wymogi prawa
powszechnie obowigzujgcego, celem zapewnienia kompleksowej ochrony
przetwarzanych informacji i utrzymania ciggtosci dziatania Urzedu, w tym ochrony
przed cyberzagrozeniami, wymiany wiedzy i doswiadczen oraz wsparcia procesu
zarzgdzania zdarzeniami, w tym incydentami zwigzanymi z bezpieczenstwem
informacji i utratg ciggtosci dziatania, pracownicy UMWP wspotpracujg z wybranymi
instytucjami, organizacjami oraz podmiotami sektora publicznego i prywatnego.

. W ramach przedmiotowej wspdtpracy, w uzasadnionych przypadkach,
w szczegolnosci:

1) w przypadku wybranych incydentéw o priorytecie wysokim,

2) w przypadku incydentow, ktére powodujg lub mogg spowodowac obnizenie
jakosci lub przerwanie realizacji zadania publicznego realizowanego przez
podmiot publiczny,

3) w przypadku incydentéw noszgcych znamiona przestepstwa,
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informacja o incydencie przekazywana jest do wtasciwych podmiotéw zewnetrznych,
w tym:

a) organdéw Scigania w przypadku incydentdw wyczerpujgcych znamiona
przestepstwa (np. przestepstwa przeciwko ochronie informacji wskazane
w Kodeksie Karnym),

b)  Agencji Bezpieczenstwa Wewnetrznego,

c) wihasciwych zespotdbw reagowania na incydenty bezpieczenstwa
komputerowego — w tym CSIRT NASK.

3. Wspotpraca z organem nadzorczym - Prezesem Urzedu Ochrony Danych Osobowych
prowadzona jest w obszarze ochrony danych osobowych, w tym wymiany
doswiadczen i statego podnoszenia wiedzy pracownikow UMWP.

4. Przypadki naruszenia ochrony danych osobowych prowadzgcego do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych sg niezwiocznie zgtaszane organowi nadzorczemu
(Prezesowi UODO), na zasadach i w trybie szczegotowo okreslonym w obowigzujgce;j
w UMWP Procedurze obstugi i postepowania z incydentami zwigzanymi
Z bezpieczenstwem informaciji | utratg ciggtosci dziatania.
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Zatgcznik nr 1 Przyktadowe standardowe zapisy dot. bezpieczenstwa informacji
i ciggtosci dziatania w umowach lub porozumieniach z podmiotami zewnetrznymi

§...
BEZPIECZENSTWO INFORMACJI i UTRZYMANIE CIAGLOSC DZIALANIA

1. Zleceniobiorca/Wykonawca/Podmiot  zewnetrzny*  bedgcy strong  zawartej

Umowy/Porozumienia* zobowigzany jest do zapewnienia bezpieczenstwa informacji
przetwarzanych w zwigzku jej/jego* realizacjg, ochrony pozostatych udostepnionych
mu aktywow Urzedu Marszatkowskiego Wojewoddztwa Pomorskiego
(UMWP)/Zamawiajgcego*, wspierajgcych przetwarzanie  tych informaciji,
w szczegolnosci do zapewnienia ich poufnosci, integralnosci i dostepnosci oraz do
zapewnienia ciggtosci realizacji ustug swiadczonych na rzecz Urzedu/Wojewddztwa
Pomorskiego/na jego rzecz*.

. Ww. Zleceniobiorca/WWykonawca/Podmiot zewnetrzny* zobowigzuje sie do wykonania
przedmiotu Umowy/Porozumienia* zgodnie z przepisami prawa powszechnie
obowigzujgcego oraz do zapoznania sie przed jej/jego* podpisaniem i przestrzegania
wymogow w zakresie bezpieczenstwa informacji i ciggtosci dziatania okreslonych
w Polityce Bezpieczenstwa Informacji i Ciggto$ci Dziatania Urzedu Marszatkowskiego
Wojewddztwa Pomorskiego — dokument gtowny oraz dedykowanej Polityce
bezpieczenstwa w relacjach z podmiotami zewnetrznymi, dostepnych w Biuletynie
Informacji Publicznej Urzedu Marszatkowskiego Wojewddztwa Pomorskiego
(bip.pomorskie.eu), w zaktadce Bezpieczenstwo Informacji.

. Podmiot, o ktorym mowa w ust. 1 i 2, w ramach niniejszej Umowy/Porozumienia*
zobowigzuje sie w szczegolnosci:

1) stale troszczy¢é o powierzone mu informacje i aktywa wspierajgce ich
przetwarzanie oraz zachowac szczegolng ostroznos¢ przy biezacym korzystaniu
z tych aktywow, w tym zadbaé o zabezpieczenie ich przed utratg, kradzieza,
nieuprawnionym udostepnieniem, nieuprawniong modyfikacjg, uszkodzeniami
mechanicznymi,

2) korzysta¢ z powierzonych mu informacji i aktywow wspierajgcych ich
przetwarzanie, zgodnie z oraz wylgcznie do celdw wynikajgcych z zapisow
zawartej Umowy/Porozumienia*,

3) przesyta¢ informacje chronione z wykorzystaniem sieci Internet w formie
zaszyfrowanej,

4) nie powiela¢, w tym nie kopiowac¢ informacji chronionych, udostepnionych
i opracowanych w trakcie Umowy/Porozumienia* w zakresie szerszym, niz jest to
potrzebne do jej/jego* realizacji,

5) informowac Urzad Marszatkowski Wojewodztwa Pomorskiego
(UMWP)/Zamawiajgcego* o kazdym podejrzeniu naruszeniu bezpieczenstwa
informaciji i/ lub utraty ciggto$ci realizacji ustug s$wiadczonych na jego rzecz,

6) niezwlocznie po zakonczeniu niniejszej Umowy/Porozumienia*, trwale usungé
i/lub zniszczy¢ informacje chronione przetwarzane w ramach jej/jego* realizaciji,
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chyba ze obowigzek ich dalszego przetwarzania wynika wprost z przepiséw prawa
powszechnie obowigzujgcego.

4. Jednoczesnie Zleceniobiorca/Wykonawca/Podmiot zewnetrzny* potwierdza, ze
pracownicy bezposrednio realizujgcy przedmiot niniejszej Umowy/Porozumienia*
zostali zapoznani i zobowigzani do przestrzegania przedmiotowych wymogow
w zakresie bezpieczenstwa informaciji i ciggtosci dziatania.
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Zatgcznik nr 2 Lista kontrolna (weryfikacyjna) podmiotu przetwarzajgcego
LISTA KONTROLNA (WERYFIKACYJNA) PODMIOTU PRZETWARZAJACEGO

Lista kontrola - narzedzie do wstepnej weryfikacji, czy Podmiot Przetwarzajacy (PP) zapewnia wystarczajgce gwarancje wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych, by przetwarzanie, ktére bedzie dokonywata w imieniu Zamawiajgcego — Wojewddztwo Pomorskie reprezentowane przez Zarzad WP,
jako administratora danych, spetniato wymogi RODO.

Lista kontrolna ma charakter dwupoziomowy. Pytania poziomu | (1,2,3...) majg charakter podstawowy a udzielenie odpowiedzi na nie ze strony PP jest niezbedne do
przeprowadzenie ww. weryfikacji. Dodatkowo lista zawiera szereg pytan uzupetniajacych (pytania poziomu I - 3.1, 3.2, 3.3 ...), ktore
w zaleznosci od specyfiki i charakteru przetwarzania mogg zosta¢ wykorzystane do pogtebionej weryfikacji wstepnej i/lub jako narzedzie pomocnicze przy
przeprowadzania audytéw i inspekcji przez administratora, w ramach wykonywania swoich uprawien okreslonych w art. 28 ust. 3 lit. h) RODO!.

Ponizsze pytania nie dotyczg zabezpieczen stosowanych wobec wszystkich danych, bedacych w posiadaniu Wykonawcy/Podmiotu, ale jedynie wobec
danych powierzonych.

Nazwa i siedziba Podmiotu Przetwarzajacego (PP)

Adres swiadczenia ustug dla administratora (jezeli inny niz powyzej)

Dane kontaktowe

PYTANIA WSTEPNE

o1 Ll ol PYTANIE ODPOWIEDZ UZASADNIENIE/DODATKOWE WYJASNIENIA
1 Czy PP stosuje zatwierdzony przez organ nadzorczy kodeks O TAK
’ postepowania, o ktérym mowa w art. 40 RODO? O NIE
. . 0 TAK
2. Czy PP posiada certyfikat zgodny z art. 42 RODO? O NIE

Prosze wypetnié dalej, jezeli na oba powyzsze pytania udzielono odpowiedzi NIE

WIEDZA FACHOWA | WIARYGODNOSC

LP.

o, ol PYTANIE ODPOWIEDZ UZASADNIENIE/DODATKOWE WYJASNIENIA

Czy PP posiada doswiadczenie w $wiadczeniu ustug zwigzanych | O TAK

s Z powierzeniem przetwarzania danych? Jezeli TAK, to jak dtugie? O NIE

1 RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
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Czy PP wdrozyt Srodki dotyczace certyfikacji / zapewnienia jakosci
proceséw, ustug/produktéw, w tym zasady zarzadzania

O ZBI na podstawie normy ISO 27001
O ZBI na podstawie normy ISO 27001 — (certyfikowany SZBI)

. . ; . OTAK
bezpieczenstwem informacji (ZBI)? O NIE [ ZBI z elementami wykorzystania normy 1ISO 27001?
Jezeli TAK, prosze zaznaczy¢ jakie? O [dla podmiotéw publicznych] ZBI zgodnie z KRI2?
Jezeli NIE, prosze wyjasni¢ dlaczego? O inne — jakie? (SKU)*?
Czy PP wyznaczytinspektoraochrony danych lub gdy nie wymagajag
tego przepisy prawa inng osobe / zespdét odpowiedzialny za nadzor | O TAK
nad ochrong danych osobowych (art. 37 RODO)? [0 NIE
Jezeli TAK, prosze o podanie danych kontaktowych.
Czy 10D zostat zgtoszony do Prezesa Urzedu Ochrony Danych | o tak
5.1. | Osobowych?
Jezeli NIE, prosze wyjasnic¢ dlaczego? LINIE
Czy dane I0OD zostaty opublikowane na stronie podmiotu | 7 TAK
5.2. | przetwarzajgcego?
Jezeli NIE, prosze wyjasnic¢ dlaczego? LINIE
0 TAK
5.3. | Czy IOD posiada zastepce? Jezeli NIE — prosze przej$é do pytania 6. O NIE
Czy zastgpca IOD zostat zgtoszony do Prezesa Urzedu Ochrony | o 1AK
5.4. | Danych Osobowych?
Jezeli NIE, prosze wyjasnic dlaczego? D NIE
Czy dane zastepcy 10D zostaly opublikowane na stronie podmiotu | 7 TAK
5.5. | przetwarzajgcego?
Jezeli NIE, prosze wyjasnic¢ dlaczego? LINIE
Czy PP zapewnia, aby osoby wyznaczone do wykonywania zadan z | 1 TAK
zakresu PP posiadaty odpowiednig wiedze i przygotowanie praktyczne | (0 NIE

2 Krajowe Ramy Interoperacyjnosci — rozporzgdzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagar dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagarn dla systemow teleinformatycznych (D.U. 2016 Poz. 113)

3 SKU — Standardowe Klauzule Umowne — Zat. lll Srodki techniczne i organizacyjne, w tym $rodki techniczne i organizacyjne w celu zapewnienia bezpieczenstwa danych
Decyzji Wykonawczej Komisji (UE) 2021/915 z dnia 4 czerwca 2021 r. w sprawie standardowych klauzul umownych miedzy administratorami a podmiotami przetwarzajgcymi na

podstawie art. 28 ust. 7 RODO oraz art. 29 ust. 7 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1725.
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do wykonywania swoich obowigzkéw z zakresu przetwarzania
powierzonych danych?

Jezeli TAK, czy jest to udokumentowane np. odbytymi szkoleniami
w zakresie ochrony danych osobowych, bezpieczenstwa informac;ji?

Czy PP posiada referencje od innych podmiotow, ktére

obstugiwat/obstuguje w zakresie powierzania przetwarzania danych | O TAK
7 osobowych na ich zlecenie? 0 NIE

Jezeli TAK, prosimy o przedstawienie takich referenciji.

Czy w ciggu ostatnich 3 lat, stwierdzono prawomocng decyzjg Prezesa

Urzedu Ochrony Danych Osobowych lub prawomocny wyrokiem sgdu 0 TAK
8. naruszenie ochrony danych osobowych przez PP?

Jezeli TAK, czy zostaly wdrozone zabezpieczenia eliminujgce ryzyko LINIE

naruszen w przysztosci?

Czy poza ww. wyslgpity incydenty/naruszenia ochrony danych O TAK

8.1. | osobowych przy przetwarzaniu danych powierzonych przez
Administratora? LINIE
PODPOWIERZENIE

o1 LP. ol PYTANIE ODPOWIEDZ UZASADNIENIE/DODATKOWE WYJASNIENIA

Czy w procesie przetwarzania powierzonych danych wykorzystywane

sa/bedg ustugi innych podwykonawcéw (tzw. podpowierzenie

przetwarzania danych)? (art. 28 ust. 4 RODO; SKU) O TAK
S Jezeli TAK, prosze wymieni¢ podprocesorow (WYKAZ | O NIE

PODPROCESOROW)

Jezeli NIE, prosze przej$¢ do pytania nr 12

Czy z podmiotami, o ktérych mowa w pytaniu 9 zostaty podpisane 0 TAK
10. umowy/porozumienial/inny instrument prawny regulujacy

podpowierzenie, zgodne z art. 28 ust. 3 RODO? LINIE

Czy PP przy wyborze swojego podwykonawcy przeprowadza dziatania | 7 tak
11. weryfikujgce lub preaudytowe, czy podwykonawca spetnia O NIE

wystarczajgce gwarancje wdrozenia odpowiednich  $rodkéw
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zabezpieczajgcych, by przetwarzanie spetnialo wymogi RODO i
chronito podmioty danych? (art.28 RODO)

Czy PP przed podpisaniem umowy z podwykonawcami, ktérym

; . : O TAK
11.1| zostanie powierzone przetwarzanie danych osobowych, uzyskano
zgode Administratora? LI NIE
Czy PP weryfikuje / przeprowadza dorazne Iub biezgce O TAK
11.2.| kontrole/audyty swoich podwykonawcéw? (art. 28 ust. 3 lit. h) RODO;
art. 32 ust. 1 lit. d) RODO LI NIE
11.3| Czy wnioski z ww. kontroli/audytéw zostaty udokumentowane np. w | LJ TAK
“'| raporcie audytowym? O NIE
ZASOBY — SRODKI ORGANIZACYJNE
Dokumentacja wewnetrzna
o1 LP. ol PYTANIE ODPOWIEDZ UZASADNIENIE/DODATKOWE WYJASNIENIA
Czy PP dokonuje okresowej analizy ryzyka (art. 24, 25, 32, 35 RODO)
i dokumentuje jej przeprowadzenie, uwzgledniajagc ryzyko wigzgce sie
Z przetwarzaniem, w szczegolnosci wynikajgce z:
12. a) przypadkowego lub niezgodnego z prawem zniszczenia, D TAK
b) utraty, modyfikacji, nieuprawnionego ujawnienia, O NIE
c) lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych?
Jezeli NIE, prosze wyjasni¢ dlaczego?
Czy PP przeprowadzat okresowg analize ryzyka w zakresie
121 zagrozen dla praw i wolnosci podmiotow danych w zwigzku z | O TAK
"I powierzanymi czynno$ciami? 0 NIE
Jezeli NIE, prosze wyjasnic¢ dlaczego?
Czy opracowano i wdrozono dokumentacje ochrony danych
opisujgcg zasady przetwarzania i zabezpieczania danych osobowych
(np. polityka ochrony danych — art. 24 RODO), lub inng dokumentacje
13. okreslajgcg procedury standardy, dobre praktyki itp., ktéra bedzie E-II\—I'IAEK

miata zastosowanie do przetwarzania powierzonych danych
osobowych)?

Jezeli NIE, prosze wyjasni¢ dlaczego?
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Czy w ciggu ostatnich 12 miesiecy w PP dokonano przegladu pod

13.1. katem aktualno$ci i adekwatnos$ci ww. dokumentacji ochrony danych | O TAK
osobowych? [0 NIE
Jezeli NIE, prosze wyjasnic¢ dlaczego?
Czy PP prowadzi rejestr kategorii czynnosci przetwarzania (RKCP) 0 TAK
14, zawierajgcy wszystkie informacje wskazane w art. 30 ust. 2 RODO?
Jezeli NIE, prosze wyjasni¢ dlaczego? LINIE
Czy PP zarejestrowat w rejestrze kategorii czynno$ci przetwarzania 0 TAK
14.1.| (RKCP) proces zwigzany z powierzonymi czynno$ciami?
Jezeli NIE, prosze wyjasnic¢ dlaczego? LINIE
Czy zgodnie z art. 29 RODO osoby wykonujgce operacje na danych
osobowych posiadajg upowaznienia do przetwarzania danych | O TAK
15. osobowych? 0 NIE
Jezeli NIE, prosze wyjasni¢ dlaczego?
Czy os_ol?y, ktoére przetwarza_ijq powierzone dane osobowe Zzostaty O TAK
15.1.| upowaznione do przetwarzania danych osobowych?\
Jezeli NIE, prosze wyjasnic¢ dlaczego? LINIE
Czy ww. osoby zostaly zobowigzane do zachowania tajemnicy lub
15.2 pqdlegfajq odpowiedniemu ustawowemu obowigzkowi zachowania | O TAK
tajemnicy? 0 NIE
Jezeli NIE, prosze wyjasnic dlaczego?
Czy PP prowadzi ewidencje 0séb upowaznionych do przetwarzania | [0 TAK
15.3.| danych osobowych? OO0 NIE
Jezeli NIE, prosze wyjasnic dlaczego?
Czy PP wdrozyt procedure gwarantujaca realizacje praw 0sob, 0 TAK
16. ktérych dane dotyczg? (w tym art. 5, 6, 7,12-22 RODO)
Jezeli NIE, prosze wyjasni¢ dlaczego? LINIE
Czy PP postepuje zgodnie z zasadg ,privacy by design” i ,,privacy 0 TAK
17. by default”? (art. 25 RODO)?
O NIE

Jezeli NIE, prosze wyjasni¢ dlaczego?
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Czy poza dokumentacja ochrony danych osobowych PP wdrozyt
srodki organizacyjne zapewniajgce zdolnos¢ do ciggtego zapewnienia

O dokumentacja bezpieczehstwa informacji, obejmujgca
w szczegolnosci bezpieczenstwo fizyczne i $rodowiskowe,
bezpieczenstwo osobowe i bezpieczenstwo teleinformatyczne
O dokumentacja ciggtosci dziatania, w tym PCD i procedury
odtworzeniowe

[0 dokumentacja dot. zarzgdzania ustugami

[0 dokumentacja dot. zarzgdzania jakoscig

O przydzielone role i odpowiedzialnos¢ wewnatrz organizacji
w zakresie zapewnienia bezpieczenstwa informacji, w tym
zarzadzania incydentami

OO przydzielone role i odpowiedzialnos¢ wewnatrz organizacji
w zakresie utrzymania ciggtosci swiadczonych ustug

18 poufnosci, integ_ralnos’ci, dostepnosci i odpornosci systeméw i | O TAK O dedykowane kanaty i $ciezki komunikacji/wspotpracy
' ustug przetwarzania? (art. 5, 32 RODO; SKZ) OO0 NIE wewnetrznej i zewnetrznej w obszarze bezpieczenstwa
Jezeli TAK, prosze zaznaczy¢, jakie? informacji
Jezeli NIE, prosze wyjasnic dlaczego? [0 dedykowane kanaly i $ciezki komunikacji/wspétpracy
wewnetrznej i zewnetrznej w obszarze ciggtosci dziatania
O regularne monitorowanie (przeglady) i doskonalenie
wdrozonych srodkow/zabezpieczen
O podstawowe zasady bezpieczeAstwa, w tym zasada
czystego biurka/zasada czystego ekranu
0 okresowe szkolenia dla pracownikéw z zakresu
bezpieczenstwa informacji
O okresowe szkolenia dla pracownikéw z zakresu utrzymania
ciggtosci dziatania
ENNE (JAKIE?) v
Czy PP wdrozyt srodki zapewniajgce zdolno$¢ do szybkiego [0 dokumentacja ciggtosci dziatania, w tym PCD i procedury
przywroécenia dostepnosci danych osobowych i dostepu do nich w | O TAK odtworzeniowe
19. razie incydentu fizycznego lub technicznego? (art. 32, 33 RODO; SKZ) | 7 NIE

Jezeli TAK, prosze zaznaczy¢, jakie?
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Jezeli NIE, prosze wyjasni¢ dlaczego?

O procedury/instrukcje zarzadzania incydentami/
postepowania w sytuacji naruszenia ochrony danych
osobowych

O ewidencjal/rejestr incydentdw zw. z bezpieczenstwem
informacji

O ewidencja/rejestr naruszen ochrony danych osobowych

NN (JAKIE?) v

Czy PP wdrozyt procesy umozliwiajgce regularne testowanie,
mierzenie i ocenianie skutecznosci $rodkéw  technicznych

i organizacyjnych majagcych zapewni¢ bezpieczenstwo przetrwania? | O TAK
20. .

(art. 32 RODO; SKZ) O NIE

Jezeli TAK, prosze wymienié, jakie?

Jezeli NIE, prosze wyjasni¢ dlaczego?

Czy PP wdrozyt $rodki zapewniajgce ochrone danych w czasie ich

przekazywania? (art. 5 RODO; SKU) O TAK
21 Jezeli TAK, prosze wymienic, jakie? O NIE

Jezeli NIE, prosze wyjasni¢ dlaczego?

Czy PP wdrozyt srodki zapewniajgce minimalizacje danych (art. 5

RODO; SKU)? O TAK
22. Jezeli TAK, prosze wymieni¢, jakie? O NIE

Jezeli NIE, prosze wyjasni¢ dlaczego?

Czy PP wdrozyt srodki zapewniajgce odpowiednia jakosé danych

(art. 5 RODO; SKU)? O TAK
23. Jezeli TAK, prosze wymienic, jakie? 0 NIE

Jezeli NIE, prosze wyjasni¢ dlaczego?

Czy PP wdrozyt srodki zapewniajgce ograniczone przechowywanie

danych? (art. 5 RODO; SKU) O TAK
24. . o

Jezeli TAK, prosze wymieni¢, jakie? O NIE

Jezeli NIE, prosze wyjasni¢ dlaczego?
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Czy PP wdrozyt $rodki zapewniajace rozliczalnosé? (art. 5 RODO;

SKU) O TAK
25. Jezeli TAK, prosze wymienic, jakie? O NIE
Jezeli NIE, prosze wyjasni¢ dlaczego?
Czy PP wdrozyt $rodki umozliwiajgce przenoszenie danych
i zapewnienie ich usuwalnosci? (art. 17; 20; RODO; SKU) O TAK
26. Jezeli TAK, prosze wymienic, jakie? O NIE
Jezeli NIE, prosze wyjasni¢ dlaczego?
Czy PP jest przygotowany do poddania sie audytowi prowadzonemu
przez administratora danych lub audytora upowaznionego przez | O TAK
27. administratora danych? (art. 28 ust. 3 lit. h RODO) 0 NIE
Jezeli NIE, prosze wyjasni¢ dlaczego?
Czy w ostatnich 12 miesigcach PP realizowat umowe powierzenia ? O TAK
28. . o .
Jezeli NIE, prosze przejs¢ do pytania nr 29 O NIE
Czy w ostatnich 3/6/12 miesigcach, do PP, w ramach funkcjonujgcej
umowy powierzenia, trafity jakie$ Zgdania 0sob fizycznych z art. 12-22 0 TAK
28.1.| RODO?
Jezeli TAK, to czy Administrator zostat o tym poinformowany i w jaki D NIE
Sposob?
Czy PP pomagat Administratorowi wywigza¢ sie z obowigzku
odpowiadania na zgdania osoby, ktorej dane dotyczg w zakresie | U TAK
28.2. L iy
wykonywania jej praw wynikajgcych z RODO? [0 NIE
Jezeli TAK, prosze opisac w jaki Sposob.
Czy PP spefnit obowigzek informacyjny z art. 13 lub art. 14 RODO
wobec 0s6b, ktorych dane sg przetwarzane w zwigzku z powierzeniem 0 TAK
28.3.| danych?
Jezeli TAK, prosze dofgczy¢ stosowna klauzule informacyjng oraz LINIE
przekazac¢ dokumentacje potwierdzajgcg spetnienie tego obowigzku.
ZASOBY — Zabezpieczenia fizyczne obszaru przetwarzania danych
LP. PYTANIE ODPOWIEDZ UZASADNIENIE/DODATKOWE WYJASNIENIA

p.|

| p.lI
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Czy PP wdrozyt srodki stuzgce zapewnieniu bezpieczenstwa
fizycznego miejsc, w ktérych przetwarzane sg dane osobowe?

O procedury bezp. fizycznego/kontroli dostepu, w tym
polityka/procedura zarzadzania kluczami

O ogrodzone budynki i teren przylegty, zapory, szlabany

O fizyczne zabezpieczenia wejs¢ i okien do
budynkéw/pomieszczen

O wydzielone strefy bezpieczenstwa

[0 dokumentacja zawierajgca dane osobowe przechowywana
w zamykanych pomieszczeniach/meblach biurowych;

O podstawowa kontrola dostepu do budynku (ochrona,
portiernia itp.);

O dodatkowa kontrola dostepu do pomieszczen (czytnik kart

) O TAK
29. (art.32 RODO; SKU) O NIE magnetycznych, kod do drzwi, ,kotowrotki” itp.);
Jezeli TAK, prosze zaznaczyc, jakie? O monitoring wizyjny budynku;
Jezeli NIE, prosze wyjasni¢ dlaczego? Y o . .
O monitoring wizyjny pietra, na ktérym przechowywane sg
powierzone dane;
O system sygnalizacji wkamania i napadu;
O system sygnalizacji pozaru;
O dzwiekowy system alarmowy/ostrzegawczy
O system klimatyzacji
O czujniki pomiaru wilgotnos$ci/temperatury etc.
[0 zapasowa lokalizacja na wypadek sytuacji kryzysowe;j
C10iNNE (JAKIE?) woneiriie i
Czy PP korzysta z ustug zewnetrznych firm
sprzatajgcych/ochroniarskich lub innych, ktére dla realizacji swoich
obowigzkéw muszg mie¢ zapewniony dostep do obszaru 0 TAK
30. przetwarzania danych osobowych?
O NIE

Jezeli TAK, czy dostep tych osdb do obszaru przetwarzania danych
osobowych zostat uregulowany w sposéb gwarantujgcy poufnosé
przetwarzanych danych?
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Czy obszar objety monitoringiem zostat oznaczony za pomocg | ] TAK
30.1 odpowiedniej ikonografiki, a osobom wchodzgcym na teren objety
"I monitoringiem sg przekazywane informacje o przetwarzaniu ich LINIE
danych osobowych?
Czy pracownicy zostali zobowigzani do niszczenia
31 dokumentéw/innych nos$nikéw zawierajgcych dane osobowe przy | U TAK
' uzyciu niszczarek lub w inny sposéb nie pozwalajg na odtworzenie | ] NIE
dokumentu w tatwy sposob?
Czy PP korzysta z ustug wyspecjalizowanych podmiotéw zajmujgcych 00 TAK
32. sie niszczeniem nosnikéw papierowych zawierajgcych dane osobowy O NIE
?
ZASOBY — SRODKI TECHNICZNE (OPROGRAMOWANIE | SPRZET)
o1 Ll o i PYTANIE ODPOWIEDZ UZASADNIENIE/DODATKOWE WYJASNIENIA
Czy PP wdrozyt srodki umozliwiajgce identyfikacje i autoryzacje
uzytkownikéw, w tym poprzez proces nadawania, przegladu i O TAK
33. odbierania uprawnien? (art. 5, 32 RODO; SKU)
Jezeli TAK, prosze wymieni¢, jakie? LI NIE
Jezeli NIE, prosze wyjasni¢ dlaczego?
O oprogramowanie posiadajgce aktualne licencje
O regularnie aktualizowany system operacyjny
O regularnie aktualizowane oprogramowanie AV
O oprogramowanie antyspamowe
Czy PP wdrf)zyi S-I'Odkl ] dotyczace zarzadzania wewnetrznym O oprogramowanie anti-malware
systemem IT i bezpieczenstwem IT? (art. 32 RODO; SKU) O TAK
34. . L O Firewall
Jezeli TAK, prosze zaznaczyc, jakie? O NIE
Jezeli NIE, prosze wyjasni¢ dlaczego? O bLP
O 1DS
OIPS
0 EDR
0 XDR
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O SIEM/zarzadzanie podatnosciami
O SPF/DMARC

O DMZ

[0 zabezpieczenia anti-ransomware
O segmentacja sieci LAN

O logiczne odseparowanie sieci goscinnej od sieci
korporacyjnej

0 zabezpieczona sie¢ wewnetrza (hashowanie, identyfikacja
adresu MAC, inne — jakie?)

O hardening systemow/aplikacji
O zabezpieczone sieci bezprzewodowe (Wi-Fi);
O regularny backup danych

O oprogramowanie pozwalajgce na bezpieczne
przechowywanie kluczy logowania do réznych systemow przez
uzytkownikow (menadzery haset etc.);

O wielosktadnikowe uwierzytelnienie (MFA)

O urzadzenia mobilne (np. telefony), na ktérych przetwarzane
sg dane powierzone posiadajg skonfigurowang kontrole
dostepu?

O klucze U2F

O zespdt CERT/CSIRT (catodobowy/w  okreslonych
godzinach?)

O Operacyjne Centrum Bezpieczenstwa - SOC (catodobowy/w
okreslonych godzinach?)

O UPS/agregaty pradotwércze
O VPN

O synchronizacja czasu w systemach i urzgdzeniach
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O szyfrowanie danych w spoczynku (np. na dyskach/nosnikach
wymiennych)

O szyfrowanie danych w tranzycie

O przetwarzanie w chmurze

O  dedykowane  osoby/zespét do  nadzoru nad
bezpieczenstwem IT — biezgcy monitoring systemow i aplikacii,
ruchu sieciowego

O formalny proces zarzadzania uprawnieniami IT
O regularne przeglady uprawnien do systemow IT

O regularne testowanie systeméw i aplikacji pod katem
podatnosci

[0 analiza logow

0 rozwigzania ograniczajgce komunikacje ze znanymi
ztosliwymi adresami IP (czarna lista)

O rozwigzania ograniczajgce dostep do zaufanych stron (biata
lista)

O wdrozone zasady wykonywania, przechowywania,
weryfikacji i niszczenia kopii bezpieczenstwa danych

0 wdrozone zasady konserwacji i napraw sprzetu;

O wdrozone zasady korzystania ze sprzetu stuzbowego
udostepnianego pracownikom;

0 wdrozone zasady zabezpieczenia sprzetu stuzbowego i/lub
urzgdzen przydzielanych pracownikom wynoszonych poza
obszar przetwarzania danych osobowych

O wdrozone zasady bezpieczenstwa informacji podczas
transportu;

O zabezpieczone data center/serwerownie (wzmozona
kontrola dostepu, AC, czujniki ruchu, pomiar
temperatury/wilgotnosci, system pozarowy etc.)
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[0 wdrozona polityka zmiany haset;

0 wdrozone $rodki zabezpieczajgce (organizacyjno-
techniczne) umozliwiajgce prowadzenie bezpiecznej pracy
zdalnej, jesli zadania sg realizowane w formie pracy zdalnej;

O wdrozone zasady korzystania z poczty elektronicznej przez
pracownikow;

O zakaz wykorzystywania zasobdéw stuzbowych do celéw
prywatnych;

O BYOD

NN (JAKIE?) v

Czy PP powofat Ilub wyznaczyt Administratora Systemow

34.1. {nfprmatycznych (AS'I) lub inng osobe, 'kto’ra'opiekuje sie infrastrukturg | O TAK
i siecig u PP z technicznego punktu widzenia? 0 NIE
Jezeli NIE, prosze wyjasnic¢ dlaczego?
Czy PP wdrozyt $rodki umozliwiajgce pseudonimizacje
i szyfrowanie danych osobowych? (art. 32 RODO; SKZ) O TAK
35. Jezeli TAK, prosze wymienic, jakie? 0 NIE
Jezeli NIE, prosze wyjasni¢ dlaczego?
Czy PP wdrozyt srodki umozliwiajgce rejestrowanie zdarzen? (art. 5;
SKU) O TAK
36. Jezeli TAK, prosze wymieni¢, jakie? O NIE
Jezeli NIE, prosze wyjasni¢ dlaczego?
Czy PP wdrozyt srodki stuzgce do konfiguracji systemu, w tym
konfiguracji domysinej? (art. 32 RODO; SKU) O TAK
37. Jezeli TAK, prosze wymienié, jakie? O NIE
Jezeli NIE, prosze wyjasni¢ dlaczego?
Czy pracownicy zostali zobowigzani do szyfrowania powierzonych O TAK
38. danych osobowych przesylanych drogg elektroniczng (np. O NIE

raportowanie)? (art. 32 RODO)
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‘ Jezeli NIE, prosze wyjasni¢ dlaczego?

Data i podpis osoby sporzgdzajgcej liste kontrolng
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Zatgcznik nr 3 Wzor formularza zgtoszenia naruszenia bezpieczenstwa informacji i ciggtosci dziatania

FORMULARZ ZGLOSZENIA NARUSZENIA BEZPIECZENSTWA INFORMACJI | CIAGLOSCI DZIALANIA nr ....... Irok*

1. Data i godzina zgtoszenia

2. Zrédto zgtoszenia

2.1 Imie i nazwisko
Zgtaszajagcego

2.3 Numer telefonu/adres email

2.2 Stanowisko (stuzbowy)

2.5 Nazwa podmiotu®

3. Opis potencjalnego naruszenia bezpieczenstwa informacji/ utraty ciggtosci dziatania

Prosze pokrétce opisac okolicznosSci oraz czas wystgpienia zdarzenia, wskazujgcego na naruszenie lub probe naruszenia
bezpieczenstwa informacji / utrate ciggtosci realizacji ustug swiadczonych na rzecz UMWP

4Uzupetnia kierownik DO-B lub osoba przez niego wskazana
Sw przypadku zgtoszen od zleceniobiorcéw oraz innych i podmiotéw zewnetrznych wykonujacych czynnosci w imieniu i na rzecz UMWP i/lub majacych dostep do aktywéw informacyjnych Urzedu
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