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§1
DEKLARACJA NAJWYZSZEGO KIEROWNICTWA
Zgodnie z trescig § 20 ust. 1 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram interoperacyjno$ci, minimalnych wymagah dia rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimainych wymagarn dla systeméw
teleinformatycznych, w Urzedzie Marszalkowskim Wojewédztwa Pomorskiego (UMWP) realizujgcym
zadania publiczne ustanawia si¢, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje
i doskonali system zarzadzania bezpieczefistwem informacji zapewniajacy poufnosé, dostepnosc
i integralnosé informacji z uwzglednieniem takich atrybutéw, jak autentyczno$¢, rozliczalnosc,

niezaprzeczalno$¢ i niezawodnosc.

Wielopoziomowy System Zarzgdzania Bezpieczeristwem Informacyi (SZBI) bedgcy czescig
calosciowego systemu zarzgdzania w UMWP, oparty zostal na podejsciu wynikajgcym z ryzyka
jodnosi sig do ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia
bezpieczefistwa informacji tj. ochrony informacji w kazdym punkcie jej przetwarzania. Wymagania

SZBI majg charakter zintegrowany z innymi procesami realizowanymi w UM WP,

S$ZBI w UMWP opracowany zostal zgodnie z obowigzujgcymi przepisami prawa, na podstawie
Polskiej Normy PN-ISOAEC 27001, a ustanawianie zabezpieczen, zarzadzanie ryzykiem

oraz audytowanie odbywa si¢ na podstawie Poiskich Norm z rodziny 1SO 27000.
Najwyzsze Kierownictwo Urzedu deklaruje, w szczegbinosci:

1. zapewnienie dostepnosci zasobéw potrzebnych do utrzymania, rozwoju | cigglego
doskonalenia SZBI,

2. zaangazowanie w odniesieniu do SZBI, w fym w kompleksowg ochrong informacji i aktywow
wspierajgcych ich przetwarzanie w UMWP oraz promowanie ciggfego doskonalenia

ustanowionego Systemu,

3. kierowanie i aktywne wspieranie 0sob przyczyniajacych sie do osiggnigcia skutecznosci SZBI
oraz stale podnoszenie $wiadomosci pracownikéw Urzedu w zakresie bezpieczeristwa

informacji.

L
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§2
WPROWADZENIE

Niniejsza Polityka Bezpieczenstwa Informacji jest dokumentem gtéwnym ustanowionego w UMWP
Systemu Zarzadzania Bezpieczenstwem Informac;ji.

Dokument ma charakter deklaratywny, zawiera ogdlne ramy, wymagania, zasady, procedury
i instrukcje w zakresie ochrony informacji przetwarzanych w UMWP oraz nadrzedny w stosunku
do pozostalych wewnetrznych aktow prawnych dotyczacych bezpieczenstwa informacji
obowigzujgcych w Urzedzie, tworzgc wspdlnie z nimi kompleksowa dokumentacje
bezpieczenstwa.

Podstawowy wykaz skrotow i definicji stosowanych w obowigzujgcej dokumentacji
bezpieczernistwa stanowi zatgcznik nr 1 do niniejszej Polityki.

Podstawowy wykaz aktéow prawnych, polskich norm | innych dokumentéw zwigzanych
z bezpieczernistwem informacji stanowi zatgcznik nr 2 do niniejszej Polityki.

Polityka Bezpieczenstwa Informacji Urzedu Marszatkowskiego Wojewoddztwa Pomorskiego -
dokument gtowny podlega przegladom pod katem aktualnosci, przydatnosci i adekwatnosci,
zgodnie z zasadami monitorowania i aktualizacji dokumentacji bezpieczenstwa okreslonymi
w Polityce monitorowania i nadzoru nad bezpieczeristwem informacji, stanowigca zatgcznik nr 16
do niniejszej Polityki.

§3
CELE BEZPIECZENSTWA INFORMACJI

W Urzedzie Marszatkowskim Wojewddztwa Pomorskiego ustanawia sie spojne z niniejszym
dokumentem, uwzgledniajgce obowigzujace przepisy i wymagania w zakresie bezpieczenstwa
informacji oraz wyniki szacowania ryzyka cele bezpieczenstwa informacji.

Ustanowione cele bezpieczehstwa wspierajg przyjetg strategie i realizacje celéw ustawowych oraz
strategicznych UMWP, jak i zadan wykonywanych przez pracownikéw UMWP, praktykantéw,
stazystéw, wolontariuszy oraz inne osoby i podmioty zewnetrzne wykonujgce czynno$ci w imieniu
i na rzecz UMWP i/lub majgce dostep do aktywdw informacyjnych Urzedu.

Do gtéwnych celéw bezpieczenstwa informaciji w UMWP nalezy:

1) zapewnienie bezpieczenstwa aktywow informacyjnych UMWP (w tym ochrona wizerunku
i relacji z podmiotami zewnetrznymi) zgodnie z wymogami obowigzujgcego prawa oraz
adekwatnie do wynikéw szacowania ryzyka w bezpieczenstwie informacji,

2) usprawnienie funkcjonowania Urzedu poprzez uporzadkowanie zasad przetwarzania
informacji oraz zarzagdzanie aktywami informacyjnymi w zorganizowany sposob,
tak aby utatwi¢ ciggte doskonalenie i dostosowanie do biezacych celéw Urzedu,

3) minimalizowanie ryzyka i ograniczanie skutkow utraty bezpieczenstwa informaciji,

4) state podnoszenie swiadomosci pracownikéw oraz pozostatych oséb i podmiotéw, o ktérych
mowa w ust.2 w zakresie bezpieczenstwa informacji.

W ramach realizacji ww. celow, adekwatnie do poziomu zidentyfikowanych zagrozen
podejmowane sg dziatania w kierunku osiggniecie poziomu organizacyjnego i technicznego
Urzedu, ktdry w szczegdlnosci zapewni:

1) zachowanie poufnosci przetwarzanych informacji,
2) integralnosc¢ informaciji oraz ich dostepnosc,

3) uwzglednienie dodatkowych atrybutdw bezpieczenstwa zgodnie =z wymaganiami
i decyzjami oraz zapewnienie bezpiecznego przetwarzania informacji, w tym zdolnosci
do podejmowania dziatan w sytuacjach kryzysowych,

4) udokumentowane informacje dotyczace celdw bezpieczenstwa informacji i stopnia
ich realizaciji.

W UMWP prowadzona jest okresowa ocena stopnia realizacji wyznaczonych celéw
bezpieczenstwa informacji. Szczegdtowe zasady i tryb prowadzenia przedmiotowej oceny okresla
Polityka monitorowania i nadzoru nad bezpieczernstwem informaciji.
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§4
KONTEKST URZEDU MARSZALKOWSKIEGO WOJEWODZTWA
POMORSKIEGO

Urzad Marszatkowski Wojewddztwa Pomorskiego w Gdansku jest wojewddzkg samorzgdowg
jednostkg organizacyjng dziatajacg w formie jednostki budzetowej, przy wsparciu ktérej Zarzad
i Marszatek Wojewodztwa Pomorskiego wykonujg swoje zadania i kompetencje niezastrzezone
na rzecz Sejmiku oraz wojewodzkich samorzgdowych jednostek organizacyjnych.

UMWP zapewnia Sejmikowi, Zarzadowi i Marszatkowi Wojewddztwa Pomorskiego pomoc
w realizacji zadan w szczegolno$ci:

1) zadan wilasnych Wojewédztwa Pomorskiego,

2) zadan administracji rzadowej w granicach upowaznien ustawowych,

3) zadan powierzonych na podstawie porozumien zawartych przez Wojewo6dztwo Pomorskie,
4) innych zadan, okreslonych przepisami prawa, uchwatami Sejmiku, Zarzadu.

Do zadan Samorzadu Wojewodztwa lezgcych w kompetencjach Marszatka i/lub Zarzadu
Wojewddztwa Pomorskiego, realizowanych przy wsparciu UMWP nalezg w szczegdélnosci zadania
z zakresu edukacji publicznej, ochrony zdrowia, ochrony srodowiska i modernizacji terenéw
wiejskich, gospodarki wodnej, kultury i ochrony dziedzictwa kulturowego, drogownictwa
i transportu, sportu i turystyki. Ponadto UMWP realizuje zadania w zakresie promocji
wojewddztwa i wspolpracy zagranicznej, rozwoju regionalnego, a takze obronnosci
i bezpieczenstwa publicznego, kontroli zarzadczej i audytu wewnetrznego oraz zadania dotyczace
absorpcji funduszy europejskich.

Urzad dziata w oparciu o przepisy ustawy o samorzgdzie wojewddztwa, a takze na podstawie
Statutu Wojewddztwa oraz innych aktdw prawnych regulujgcych zaréwno zakres jak i obszar jego
funkcjonowania.

Gtéwne kierunki dziatania UMWP okresla okresowo przyjmowana na kolejne lata Strategia
Rozwoju Wojewddztwa Pomorskiego.

Sposob realizacji ww. zadan oraz wewnetrzne zasady funkcjonowania UMWP okresla Regulamin
Organizacyjny przyjety uchwatg Zarzgdu Wojewoddztwa, w ktérym okreslono zaréwno strukture
organizacyjng Urzedu, jak i zasady oraz zakres funkcjonowania poszczegdlnych komorek
organizacyjnych, a takze inne postanowienia zwigzane z realizacjg zadan Urzedu, wynikajgce
z obowigzujgcego prawa.

Interesariuszami UMWP sg w szczegdlnosci:
1) mieszkancy Wojewddztwa Pomorskiego,
2) pracownicy UMWP,

3) organy administracji publicznej,

4) dostawcy, kontrahenci i inne osoby oraz podmioty realizujgce zadania w imieniu i na rzecz
UMWP,

5) media,
6) inne podmioty podlegajgce wptywom decyzji lub dziatan UMWP.

UMWP funkcjonuje oraz realizuje swoje zadania z uwzglednieniem okreslonych uwarunkowan
zewnetrznych jak i wewnetrznych.

W ramach uwarunkowan zewnetrznych, uwzglednia sie w szczegdélnosci:

1) obowigzujgcy porzgdek prawny i koniecznos¢ zapewnienie zgodnosci z obowigzujgcymi
przepisami prawa,

2) uwarunkowania ekonomiczne (w tym wptywy z podatkéw), technologiczne, naturalne,
kulturowe, spoteczne, polityczne,

3) kluczowe czynniki i trendy zewnetrzne majgce wptyw na osiggniecie celdéw strategicznych
Urzedu,

4) relacje i kontakty z zewnetrznymi podmiotami publicznymi i prywatnymi (w tym umowy
z kontrahentami i dostawcami),

5) wizerunek Urzedu,
Strona 5z 20



10.

11.

W ramach uwarunkowan wewnetrznych, uwzglednia sie w szczegadlnosci:
1) strukture organizacyjng UMWP, podziat kompetencji, ustanowione role i odpowiedzialnosci,

2) strategie, gtéwne cele i kierunki dziatania i rozwoju, zapisy wewnetrznych aktéw prawnych
(w tym dokumentaciji bezpieczenstwa),

3) charakter wykonywanych zadan i procesow,

4) zasoby wykorzystywane do skutecznej realizacji powierzonych zadahn i proceséw
(m.in. budzet, wiedza, pracownicy, budynki i pomieszczenia Urzedu, systemy informatyczne),

5) relacje wewnetrzne i komunikacje w UMWP (m.in. przeptyw informacji w formie tradycyjnej
i za posrednictwem systemu elektronicznego obiegu dokumentéw),

6) przyjete normy, wytyczne i standardy.

Kontekst funkcjonowania UMWP jest szczegélowo analizowany, poddawany ocenie
i aktualizowany w ramach systemu kontroli zarzadczej, w tym prowadzonego monitorowania
i doskonalenia SZBI.

§5
ZAKRES SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACJI
Zakres ustanowionego SZBI obejmuje:
1) procesy oraz realizowane w UMWP dziatania i zadania,
2) wszelkie informacje przetwarzane w ramach ww. procesow i zadan, w tym:

a) przetwarzane w formie tradycyjnej (m.in. informacje wydrukowane lub zapisane
na papierze),

b) przetwarzane w formie elektronicznej (np. w SI  UMWP, przesytane
za posrednictwem  poczty elektronicznej lub  urzadzen  elektronicznych,
elektronicznych nosnikéw informaciji),

c) wypowiadane stownie,

bedace witasnosciag UMWP lub stron zainteresowanych, o ile zostaty przekazane na podstawie
obowigzujgcych przepiséow prawnych lub umow.

3) aktywa wspierajgce przetwarzanie informacji w ramach ww. procesoéw oraz realizowanych
w UMWP dziatan i zadan, w tym:

a) personel (wszyscy pracownicy UMWP bez wzgledu na podstawe zatrudnienia,
praktykanci, stazysci, wolontariusze oraz inne osoby i podmioty zewnetrzne
wykonujgce czynnosci w imieniu i na rzecz UMWP i/lub majgce dostep do aktywéw
informacyjnych Urzedu),

b) budynkii pomieszczenia UMWP, w ktorych sg lub bedg przetwarzane informacje,

c) sprzet, w tym sprzet komputerowy, urzagdzenia mobilne oraz inne nosniki danych,
na ktérych znajdujg sie informacje podlegajace ochronie, oprogramowanie,
infrastruktura sieciowa,

d) technologie stuzgce pozyskiwaniu, selekcjonowaniu, analizowaniu, przetwarzaniu,
zarzgdzaniu i udostepnianiu informacji, do ktérych zalicza sie zaréwno systemy
papierowe jak i elektroniczne wspomagajgce realizacje zadan publicznych,

e) struktura organizacyjna (wszystkie komorki organizacyjne wskazane w Regulaminie
Organizacyjnym UMWP).

Z uwagi na szczegolny charakter informacji niejawnych wynikajacy z obowigzujgcych przepisow
prawa, ochrona informacji niejawnych i aktywéw wspierajgcych ich przetwarzanie podlega
wytgczeniu z ustanowionego SZBl. Zasady i tryb ochrony informacji niejawnych w UMWP
okreslone zostaty w tresci odrebnych uregulowan wewnetrznych.

§6
PODSTAWOWE ZASADY BEZPIECZENSTWA INFORMACJI

Dazac do mozliwe jak najlepszego zabezpieczenia informacji i aktywéw wspierajgcych
ich przetwarzanie wprowadza sie do stosowania podstawowe zasady bezpieczenstwa informac;ji:
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1) zasada ,,adekwatnosci zabezpieczen” — stosowane zabezpieczenia muszg by¢ adekwatne
do zidentyfikowanych zagrozen,

2) zasada ,,bezpiecznego przetwarzania” - przetwarzanie informacji szczegoélnie chronionych
powinno odbywacC sie wylgcznie w bezpiecznych $rodowiskach, tj. w wydzielonych
systemach informatycznych, zabezpieczonych pomieszczeniach etc.,

3) zasada ,,bezpiecznej wspétpracy z podmiotami zewnetrznymi” - dokumenty regulujgce
wspotprace z podmiotami zewnetrznymi (m.in. tre§¢ umow i porozumien) zawierajg zapisy
dot. bezpieczenstwa informacji, w tym klauzule bezpieczenstwa o zachowaniu poufnosci,

4) zasada ,czystego biurka — w celu wyeliminowania ryzyka przypadkowego lub celowego
odczytania informaciji, ich skopiowania, zniszczenia lub zmodyfikowania przez osoby
nieuprawnione, opuszczajgc stanowisko pracy nalezy usungé¢ z blatu biurka dokumenty
zawierajgce informacje inne niz informacje o charakterze jawnym, umieszczajgc
je w przeznaczonych do tego celu zabezpieczonych meblach biurowych: szafach, szufladach
lub sejfach,

5) zasada ,,czystego ekranu” - na czas nieobecnosci dostep do komputera nalezy skutecznie
blokowa¢ a po zakonczeniu pracy komputer wytgczy¢, chyba ze musi on pracowac¢ w trybie
ciggtym,

6) zasada ,doskonalenia SZBI” - system zarzadzania bezpieczenstwem informacji
jest dostosowywany do zmieniajgcych sie warunkédw w oparciu o wyniki okresowo
prowadzonego monitorowania i nadzoru,

7) zasada ,najstabszego ogniwa” — poziom bezpieczenstwa informacji wyznacza najstabsze
ogniwo (najstabiej zabezpieczony element) SZBI,

8) <zasada ,segregacji obowigzkéw i zadan” - obowigzki i uprawnienia powinny by¢
tak rozdzielone, aby pojedyncza osoba nie dysponowata petnig uprawnien do wykonywania
zadan w catosci,

9) zasada ,,uprawnionego dostepu” — korzystanie z aktywéw informacyjnych Urzedu odbywaé¢
sie moze tylko w oparciu o formalne uprawnienia do korzystania z wybranych aktywow,

10) zasada ,wiedzy uzasadnionej” — personel, o ktérym mowa w § 5 dysponuje wiedzg
0 aktywach informacyjnych w ograniczonym zakresie, niezbednym do realizacji powierzonych
im zadan.

2. Dodatkowe zasady bezpieczenstwa mogg zostaé okreslone w pozostatych dokumentach
wchodzgcych w sktad dokumentacji bezpieczenstwa.

3. Pracownicy UMWP, praktykanci, stazy$ci, wolontariusze oraz inne osoby i podmioty zewnetrzne
wykonujgce czynnosci w imieniu i na rzecz UMWP i/lub majgce dostep do aktywow
informacyjnych Urzedu zobowigzani sg do przestrzegania obowigzujgcych w UMWP zasad
bezpieczenstwa.

§7
ROLE | ODPOWIEDZIALNOSC W ZAKRESIE BEZPIECZENSTWA INFORMACJI

1. W ramach ustanowionego SZBI, role i odpowiedzialnos¢ w zakresie bezpieczenstwa informacji
zostaty zidentyfikowane i przypisane.

2. Odpowiedzialnos¢ za bezpieczenstwo informacji ponoszg wszyscy pracownicy UMWP,
praktykanci, stazysci, wolontariusze oraz inne ww. osoby i podmioty objete zakresem
ustanowionego SZBI.

3. Przedmiotowa odpowiedzialno$¢ polega na przestrzeganiu wymagan prawa powszechnie
obowigzujgcego, zapisdw niniejszego dokumentu oraz pozostatych wymogoéw wskazanych
w dokumentacji bezpieczehstwa, w szczegdlnosci na:

1) realizacji przypisanych zadan w obszarze bezpieczenstwa informaciji,

2) ochronie  powierzonych informacji i  zabezpieczeniu aktywéw  wspierajgcych
ich przetwarzanie,

3) nieudostepnianiu informacji osobom nieuprawnionym,
4) zachowaniu w tajemnicy chronionych informacji oraz sposobow ich zabezpieczenia,

5) informowaniu o podejrzeniu/wszelkich zauwazonych nieprawidtowosciach, ktére mogg miec
wplyw na bezpieczenstwo informaciji.

Strona7z20



Kierownictwo Urzedu odpowiedzialne jest za zapewnienie zasobdw niezbednych do biezgcego
funkcjonowania, utrzymania i ciggtego monitorowania oraz doskonalenia SZBI.

Zespdt ds. bezpieczenstwa informacji pod kierownictwem Przewodniczgcego (Koordynatora
Kontroli Zarzadczej) odpowiada za realizacje dziatan zwigzanych z eksploatacjg, monitorowaniem,
przegladaniem, utrzymywaniem i doskonaleniem ustanowionego Systemu.

Referat Bezpieczenstwa Informacji w Departamencie Organizacji wspétrealizuje ze wszystkim
komodrkami organizacyjnymi Urzedu dziatania zwigzane z ustanowionym w UMWP systemem
zarzgdzania bezpieczehnstwem informaciji.

Celem realizacji ww. dziatah, kluczowe role i odpowiedzialnos¢ w zakresie bezpieczenstwa
informacji zostata przypisana do oséb funkcyjnych w Urzedzie, w szczegdlnosci do:

1) Administratora Informacji (Al), w osobie Marszatka Wojewodztwa Pomorskiego,
2) Administratora Danych (AD),

3) Przewodniczgcego Zespotu ds. bezpieczenstwa informacji, w osobie Koordynatora Kontroli
Zarzadczej,

4) Administratorow Zarzadzajgcych (AZ),

5) Generalnego Administratora Systemu Informatycznego (GASI),
6) Dyrektora Departamentu Organizacji,

7) Administratora Bezpieczenstwa Informaciji (ABI).

W celu rozdzielenia funkcji zarzadczych i kontrolnych od funkcji wykonawczych, role
i odpowiedzialnos¢ w ramach ustanowionego SZBI zostaty ustanowione w dwéch obszarach:

1) Role i odpowiedzialnos¢ w obszarze administrowania zwigzane sg przede wszystkim
Z utrzymaniem, biezgcym zarzgdzaniem i rozwojem SZBI.

2) Role i odpowiedzialnos¢ w obszarze bezpieczenstwa zwigzane sg przede wszystkim
z nadzorem, monitorowaniem i ciggtym doskonaleniem SZBI.

Szczegotowy opis kluczowych rdl i odpowiedzialnosci w obszarze bezpieczehstwa informagiji
stanowi zatgcznik nr 3 do niniejszej Polityki.

§8
KLASYFIKACJA PRZETWARZANYCH INFORMACJI

Informacje przetwarzane w UMWP objete zakresem ustanowionego SZBI klasyfikowane
$g W nastepujgcych grupach:

1) dane osobowe (w rozumieniu przepiséw dot. ochrony danych osobowych),

2) tajemnice prawnie chronione (tajemnice powotane na mocy ustaw, ktérych obowigzek
ochrony wynika z tychze ustaw),

3) tajemnice Urzedu (informacje, ktérych ujawnienie mogtoby narazi¢ UMWP na szkode oraz
informacje wewnetrzne udostepniane na zasadzie ,wiedzy uzasadnionej”),

4) informacje jawne (w tym informacje udostepniane w trybie informacji publicznej).

Szczegotowe zasady dot. bezpieczenstwa i ochrony poszczegdlnych grup informacji, w tym ich
zakres, tryb udostepniania i dystrybucji oraz archiwizacji i niszczenia zostaty okreslone
w dedykowanych politykach bezpieczehstwa, stanowigcych zatgczniki nr 4-7 do niniejszej Polityki.

§9
STRUKTURA DOKUMENTACJI SZBI

W ramach ustanowionego SZBI wprowadza sie tréjpoziomowg dokumentacje bezpieczenstwa
okreslajgcg zasady i tryb zarzadzania bezpieczenstwem informacji oraz aktywoéw wspierajgcych
przedmiotowe przetwarzanie w UMWP:

1) W ramach | poziomu SZBI (dokumenty o charakterze publicznym, ogdélnodostepnym)
wyrdznia sie:
a) ,Polityke Bezpieczenstwa Informacji Urzedu Marszatkowskiego Wojewodztwa
Pomorskiego — dokument gtowny”:
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2)

3)

— dokument nadrzedny w stosunku do pozostatych wewnetrznych aktéw prawnych
dotyczgcych bezpieczenstwa informacji obowigzujacych w UMWP, tworzacych
wspolnie dokumentacje bezpieczenstwa,

— okreslajgca ogodlne ramy, kierunki, zasady i wymogi bezpieczenstwa informac;ji
w UMWP oraz zakres dokumentacji bezpieczenstwa na pozostatych poziomach,

— wprowadzang i aktualizowang w formie zarzgdzenia Marszatka Wojewddztwa
Pomorskiego.

W ramach Il poziomu SZBI (dokumenty dedykowane i udostepniane wszystkim pracownikom
UMWP, praktykantom, stazystom, wolontariuszom, w uzasadnionych przypadkach wybranym
osobom i podmiotom zewnetrznym wykonujgcym czynnosci w imieniu i na rzecz UMWP i/lub
majgcym dostep do aktywdéw informacyjnych Urzedu) wyréznia sie dedykowane polityki
tematyczne:

a) zawierajgce uszczegodtowienie zapiséw polityki | poziomu SZBI,

b) okreslajgce specyficzne wymogi i zasady bezpieczenstwa w kluczowych obszarach
bezpieczenstwa informac;ji:

— polityki bezpieczehstwa dedykowane dla poszczegdélnych grup informac;i
wskazanych w § 8 niniejszego dokumentu,

— polityka kontroli dostepu,

— polityka zarzgdzania aktywami informacyjnymi,

— polityka zarzadzania ryzykiem w bezpieczenstwie informaciji,

— polityka bezpieczenstwa teleinformatycznego,

— polityka bezpieczehstwa fizycznego i Srodowiskowego,

— polityka zarzgdzania ciggto$cig dziatania,

— polityka bezpieczenstwa w relacjach z podmiotami zewnetrznymi,

— polityka zarzadzania incydentami zwigzanymi z bezpieczenstwem informaciji,
— polityka monitorowania i nadzoru nad bezpieczenstwem informaciji,

c) wprowadzane i aktualizowane w formie zatgcznikow do polityki | poziomu SZBI
i/lub na mocy odrebnych zarzgdzen Marszatka Wojewddztwa Pomorskiego.

W ramach Il poziomu SZBI (dokumenty dedykowane i udostepniane wybranym osobom
i podmiotom na zasadzie ,wiedzy uzasadnionej’) wyrdznia sie:

a) wybrane procedury i instrukcje wykonawcze:

— okreslajgce zasady i sposéb realizacji wymogoéw w obszarach uregulowanych
nall poziomie SZBI w danej komodrce organizacyjnej/przez dany podmiot
zewnetrzny wykonujgcy czynnos$ci w imieniu i na rzecz UMWP,

— wprowadzane i aktualizowane w formie zatgcznikow do dokumentéw Il poziomu
SZBI i/lub dokumentéw wewnetrznych wybranych komdérek organizacyjnych
UMWP, ewentualnie na mocy odrebnych zarzadzen Marszatka Wojewoddztwa
Pomorskiego,

b) instrukcje/procedury bezpieczenstwa dla wybranych komérek organizacyjnych
w zwigzku z realizacjg projektéw unijnych, w tym regionalnych programoéw
operacyjnych,

c) wybrane umowy ze stronami trzecimi,

Dokumenty opracowywane na poszczegolnych poziomach SZBI uzupetniajg sie wzajemnie,
tworzac kompleksowg dokumentacje Systemu Zarzadzania Bezpieczenstwem Informacji
w UMWP (dokumentacije bezpieczenstwa):

1)

2)

dokumentacja | poziomu SZBI ma charakter ogdlny, a jej zapisy odwotujg sie wprost
do dedykowanych dokumentéw Il poziomu SZBIl, w ktérych przedmiotowe zapisy
$g uszczegotowione,

poszczegdlne dokumenty Il poziomu SZBl odwotujg sie do siebie oraz do procedur
i instrukciji Il poziomu SZBI.
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3) procedury i instrukcje Il poziomu SZBI uszczegodtowiajg wybrane kwestie zidentyfikowane
w ramach dokumentaciji Il poziomu.

W przyjetym w UMWP modelu bezpieczehstwa dopuszcza sie opracowywanie dodatkowych
dokumentéw dot. bezpieczenstwa informacji, w tym regulaminéw, rekomendacji, zasad,
wytycznych.

Celem zapewnienia wifasciwosci, adekwatnosci i skutecznosci obowigzujgcych przepiséw
wewnetrznych w zakresie bezpieczenstwa, prowadzone sg okresowe przeglady i aktualizacja ww.

dokumentacji. Zasady oraz tryb prowadzenia przedmiotowych przegladéw dokumentacji SZBI
uregulowano w Polityce monitorowania i nadzoru nad bezpieczenstwem informaciji.

§ 10
KONTROLA DOSTEPU DO INFORMACJI

W ramach zapewnienia ograniczonego dostepu do aktywoéw informacyjnych UMWP, w tym
do budynkéw i pomieszczen, sprzetu i urzgdzen oraz systemoéw informatycznym tylko dla oséb
i podmiotéw uprawnionych, prowadzona jest kontrola dostepu fizycznego i logicznego.

Szczegotowe zasady zarzadzania dostepem do aktywdéw informacyjnych UMWP zostaty
uregulowane w Polityce kontroli dostepu, stanowigcej zatgcznik nr 8 do niniejszej Polityki
oraz dedykowanych procedurach Ill poziomu SZBI.

§ 11
ZARZADZANIE AKTYWAMI INFORMACYJNYMI

W celu zapewnienia adekwatnego poziomu bezpieczenstwa aktywéw informacyjnych,
przedmiotowe aktywa sg inwentaryzowane, klasyfikowane i zarzadzane zgodnie
Z obowigzujgcymi wymaganiami w zakresie ich ochrony.

Szczegotowe zasady dot. identyfikowania, klasyfikowania, postepowania 2z aktywami
oraz odpowiedzialnosci za aktywa informacyjne zostaty uregulowane w Polityce zarzgdzania
aktywami informacyjnymi, stanowigcej zatacznik nr 9 do niniejszej Polityki oraz dedykowanej
Procedurze inwentaryzacji aktywow informacyjnych.

§ 12
ZARZADZANIE RYZYKIEM W BEZPIECZENSTWIE INFORMAC)

Skuteczne zarzadzanie bezpieczenstwem informacji wymaga podejmowania okresowych
dziatan w obszarze =zarzgdzania ryzykiem, w szczegdlnosci w zakresie szacowania
tj. identyfikowania, analizy i oceny ryzyka w bezpieczenstwie informacji, zmierzajgcych
do ograniczenia oraz eliminacji przedmiotowego ryzyka.

Dziatania zwigzane z zarzgdzaniem ryzykiem majgcym wplyw na bezpieczenstwo informacji
obejmujg w szczegdlnosci:

1) przygotowanie oraz okresowg aktualizacje dokumentéw dot. zarzgdzania ryzykiem,
2) prowadzenie okresowego szacowania ryzyka,

3) postepowanie z ryzykiem,

4) podejmowanie dziatan korygujgcych.

Szczegolowe zasady dot. zarzgdzania ryzykiem w bezpieczenstwie informacji zostaty
uregulowane w Polityce zarzgdzania ryzykiem w bezpieczenstwie informacji, stanowigcej
zatgcznik nr 10 do niniejszej Polityki oraz dedykowanej Procedurze szacowania i postepowania
Z ryzykiem w bezpieczenstwie informacji.

§13
BEZPIECZENSTWO TELEINFORMATYCZNE

W ramach zarzgdzania bezpieczenstwem teleinformatycznym podejmowane s3g dziatania
w zakresie szacowania i kontroli ryzyka utraty poufnosci, integralnosci, dostepnosci informag;ji
w zwigzku z korzystaniem z SI UMWP oraz aplikacji, komputeréw i urzgdzen mobilnych, sieci
komputerowych i transmisji danych.

Przedmiotowe dziatania podejmowane sg w szczegdlnosci w zakresie rozwoju, monitorowania
i doskonalenia infrastruktury teleinformatycznej.
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Szczegolowe zasady i wymogi w zakresie bezpieczenstwa teleinformatycznego zostaly
uregulowane w Polityce bezpieczenstwa teleinformatycznego, stanowigcej zatgcznik nr 11
do niniejszej Polityki oraz dedykowanych procedurach i instrukcjach 11l poziomu SZBI.

§ 14
BEZPIECZENSTWO FIZYCZNE | SRODOWISKOWE

W celu zapobiezenia nieuprawnionemu fizycznemu dostepowi, szkodom i zakidéceniom
w przetwarzaniu informacji i $rodkach przetwarzania informacji oraz utracie, zniszczeniu,
uszkodzeniu, kradziezy aktywow informacyjnych UMWP stosowane sg mechanizmy ochrony
w obszarze bezpieczenstwa fizycznego i sSrodowiskowego.

Szczegotowe zasady dot. zarzgdzania bezpieczeristwem fizycznym i Srodowiskowym zostaty
uregulowane w Polityce bezpieczenstwa fizycznego i srodowiskowego, stanowigcej zatgcznik
nr 12 do niniejszej Polityki oraz dedykowanych procedurach i instrukcjach, w tym procedurach
Il poziomu SZBI.

§ 15
BEZPIECZENSTWO ZASOBOW LUDZKICH

Celem ograniczenia ryzyka btedu ludzkiego, kradziezy lub naduzycia oraz zapewnienia,
ze pracownicy UMWP, praktykanci, stazysci, wolontariusze, zleceniobiorcy oraz inne osoby
i podmioty wykonujgce czynnosci w imieniu i na rzecz UMWP i/lub majgce dostep do aktywow
informacyjnych Urzedu sg swiadomi odpowiedzialnosci i swoich obowigzkéw dotyczacych
bezpieczenstwa informacji oraz wypetniajg je w odpowiedni sposéb i z uwzglednieniem
interesow UMWP, podejmowane sg okreslone dziatania w obszarze bezpieczenstwa zasobdéw
ludzkich, w szczegodlnosci:

1) zapewnienie wykwalifikowanych pracownikéw i/lub innych oséb oraz podmiotow
zewnetrznych do realizacji zadan,

2) uwzglednienie odpowiednich zapiséw dot. odpowiedzialno$ci w zakresie bezpieczenstwa
informacji w umowach zawieranych z ww. osobami i podmiotami,

3) szkolenie ww. osob i podmiotéw w zakresie bezpieczenstwa informacji oraz regularne
informowanie o aktualizaciji polityk i procedur zwigzanych z ich stanowiskiem pracy.

Szczegotowe zasady dot. zarzgdzania bezpieczenstwem zasobow ludzkich zostaty
uregulowane w Polityce bezpieczenstwa danych osobowych, stanowigcej zatgcznik nr 4
do niniejszej Polityki oraz dedykowanych procedurach i instrukcjach, w tym procedurach
11l poziomu SZBI.

§ 16
ZAPEWNIENIE CIAGLOSCI DZIALANIA

W UMWP podejmowane sg dziatania w zakresie planowania, weryfikowania, zapewnienia,
przegladu i oceny ciggtodci dziatania i postepowania w przypadku wystgpienia sytuacji
kryzysowych.

Szczegotowe zasady dot. zarzgdzania ciggtoscig dziatania zostaty uregulowane w Polityce
zarzgdzania ciggtoscig dziatania, stanowigcej zatgcznik nr 13 do niniejszej Polityki
oraz dedykowanych procedurach i instrukcjach, w tym procedurach Ill poziomu SZBI.

§17
RELACJE Z PODMIOTAMI ZEWNETRZNYMI

Celem zapewnienia ochrony aktywow informacyjnych udostepnianych ustugodawcom,
dostawcg i innym osobom i podmiotom zewnetrznym wykonujgcym czynnosci w imieniu
inarzecz UMWP i/lub majgcym dostep do aktywow Urzedu, wprowadza sie zasady
postepowania w przypadku wspdipracy zwigzanej z dostepem do aktywdéw informacyjnych
UMWP i korzystania z ustug ww. 0sob i podmiotow.

W przypadku wykonywania zadan delegowanych i/lub korzystania z aktywow, w tym
przetwarzania informacji powierzonych przez podmioty zewnetrzne w drodze stosownej umowy
i/lub porozumienia, poza wymogami okreslonymi w obowigzujgcej w UMWP dokumentacji
bezpieczenstwa dopuszcza sie stosowanie wymogow i zalecen bezpieczenstwa okreslonych
przez ww. podmioty zewnetrzne, o ile wskazane wymogi i zalecenia ,zewnetrzne” nie obnizajg
poziomu bezpieczenstwa pozostatych informacji przetwarzanych w Urzedzie.
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Przedmiotowe zasady i wymogi wspotpracy zostaty uregulowane w Polityce bezpieczeristwa
w relacjach z podmiotami zewnetrznymi stanowigcej zatgcznik nr 14 do niniejszej Polityki.

§18
ZGODNOSC Z PRZEPISAMI PRAWA | ZAPISAMI UMOWNYMI

W celu unikniecia naruszenia obowigzujgcych przepiséw prawa, zobowigzah ustawowych,
zapisow zawartych umow i porozumien, w UMWP prowadzona jest biezgca kontrola zgodnosci
regulacji wewnetrznych, przyjetych zasad bezpieczenstwa i ich stosowania z ww. przepisami,
w tym identyfikowanie, dokumentowanie i aktualizowanie wszystkich istotnych wymagan
prawnych, regulacyjnych, umownych oraz podejscia organizacji do ich przestrzegania.

Przedmiotowa kontrola dotyczy réwniez zgodnosci z wymaganiami prawnymi, regulacyjnymi
i umownymi, zwigzanymi z prawami wiasnosci intelektualnej i uzytkowaniem prawnie
zastrzezonego oprogramowania.

Kierownicy komoérek organizacyjnych, w zakresie zadan realizowanych zgodnie z Regulaminem
Organizacyjnym prowadzg biezacy nadzér w swoich komérkach w zakresie zgodno$ci
Z przepisami prawa i zapisami umownymi.

Administrator Bezpieczenstwa Informacji w UMWP odpowiedzialny jest za zapewnienia
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych.

Zespot ds. bezpieczenstwa informaciji, we wspotpracy z kierownikami poszczegdinych komorek
organizacyjnych UMWP dokonuje okresowych przegladéw regulacji wewnetrznych dotyczgcych
bezpieczenstwa informacji w zakresie ich zgodnosci z przepisami prawa i zapisami umownymi,
na zasadach i w trybie okreslonym w Polityce monitorowania i nadzoru nad bezpieczenstwem
informacji i dedykowanych procedurach.

Departament Kontroli i Audytu Wewnetrznego zapewnia okresowy audyt wewnetrzny
w zakresie bezpieczenstwa informaciji, nie rzadziej niz raz na rok.

Polityka Bezpieczenstwa Informacji Urzedu Marszatkowskiego Wojewbdztwa Pomorskiego -
dokument gtéwny oraz opracowywane dokumenty Il i Il poziomu SZBlI sg zgodne
z obowigzujgcymi przepisami prawa oraz wybranymi standardami miedzynarodowymi
dot. bezpieczenstwa informacji, w szczegdlnosci ze wskazanymi w Podstawowym wykazie
aktow prawnych, polskich norm i innych dokumentoéw zwigzanych z bezpieczenstwem
informacii.

§ 19

NARUSZENIE BEZPIECZENSTWA INFORMACJI | ODPOWIEDZIALNOSC
Z TYTULU PRZEDMIOTOWEGO NARUSZENIA

Podstawowg konsekwencjg naruszenia bezpieczenstwa informacji jest obnizenie poziomu
ochrony przetwarzanych informacji i aktywéw wspierajgcych ich przetwarzanie w UMWP.

Kazdy, kto posiada dostep do informaciji i aktywéw wspierajgcych ich przetwarzanie w UMWP
(pracownicy UMWP, jak rowniez praktykanci, stazysci, wolontariusze, zleceniobiorcy oraz inne
osoby i podmioty zewnetrzne wykonujgce czynnosci w imieniu i na rzecz UMWP i/lub majgce
dostep do aktywoéw informacyjnych Urzedu) ma obowigzek informowania podmiotow
odpowiedzialnych za bezpieczenstwo UMWP o podejrzeniu/kazdym zidentyfikowanym
przypadku naruszenia bezpieczenstwa.

Nieprzestrzeganie zasad zawartych w dokumentacji bezpieczenstwa stanowi naruszenie
obowigzkéw pracowniczych i moze skutkowaé sankcjami natury dyscyplinarnej.

Naruszenie postanowien PBI przez kontrahenta UMWP Ilub jego pracownikéw stanowi
podstawe do odstgpienia od umowy i zgdania pokrycia powstatej szkody lub zaptaty kary
umownej, jezeli taki obowigzek wynika z zawartej umowy.

Z tytutu dziatan pracownikéw/kontrahentéw UMWP i innych oséb i podmiotéw, o ktérych mowa
w ust. 2, niezgodnych z przepisami prawa powszechnie obowigzujgcego (w szczegdlnosci
dot. przetwarzania danych osobowych), grozg odrebne kary okreslone w szczegdélnosci w:

1) kodeksie pracy,
2) kodeksie cywilnym,
3) kodeksie karnym,

4) ustawie o ochronie danych osobowych.
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W celu uzyskania mozliwie petnej informacji o naruszeniu badz tez podejrzeniu naruszenia
bezpieczenstwa informacji w UMWP, osoby badz podmioty niezwigzane z UMWP mogg
zgtaszaé przypadki badz podejrzenie naruszenia bezpieczenstwa aktywow informacyjnych
Urzedu na adres incydent@pomorskie.eu.

Szczegotowe zasady dot. identyfikowania, zgtaszania, reagowania i obstugi zdarzen
i incydentéw zwigzanych z bezpieczenstwem informacji zostaty uregulowane w Polityce
zarzgdzania incydentami zwigzanymi z bezpieczenstwem informacji, stanowigcej zatgcznik
nr 15 do niniejszej Polityki oraz dedykowanej Procedurze postepowania i obstugi incydentéw
zwigzanych z bezpieczeristwem informacji, stanowigcej dokument Il poziomu SZBI.

§ 20
DOBOR ZABEZPIECZEN

Cele i dobdr zabezpieczen w SZBI prowadzony jest w oparciu o aktualne wymogi prawa
powszechnie obowigzujgcego, zalecenia polskich norm z rodziny ISO 27000 oraz wyniki
monitorowania Systemu, w szczegolnosci wyniki szacowania ryzyka w bezpieczenstwie
informacji.

Stosowane zabezpieczenia fizyczne, techniczne i organizacyjne powinny uzupetia¢ sie
wzajemnie, zapewniajgc wymagany poziom bezpieczenstwa informaciji.

Wykaz stosowanych zabezpieczen wraz z celami ich stosowania i uzasadnieniem
ich wyboru/wytgczenia ma charakter udokumentowanej informacji, opracowanej w formie
Deklaracji Stosowania.

§21
UTRZYMANIE, MONITOROWANIE | DOSKONALENIE SZBI
Dziatania w zakresie utrzymania, monitorowania i doskonalenia SZBI podejmowane

sg W szczegolnosci w zidentyfikowanych na Il poziomie SZBI obszarach bezpieczenstwa.
Dziatania, o ktérych mowa w ust. 1 majg charakter dziatan biezgcych i okresowych.

W oparciu o wyniki prowadzonego monitorowania i nadzoru nad bezpieczenstwem informacji,
w przypadku zidentyfikowania niezgodnosci podejmowane sg adekwatne dziatania doskonalace,
w tym dziatania korygujgce majgce na celu wyeliminowanie przyczyn niezgodnosci.

W UMWP prowadzone jest ciggte doskonalenie przydatnosci, adekwatnosci i skutecznosci
ustanowionego systemu zarzadzania bezpieczenstwem informaciji.

Szczegotowe zasady dot. monitorowania i doskonalenia SZBI zostaty okreslone w Polityce
monitorowania i nadzoru nad bezpieczenstwem informacji oraz dedykowanych procedurach.

§ 22
INFORMOWANIE O TRESCI DOKUMENTACJI BEZPIECZENSTWA
Niniejszy dokument Polityki wraz z zalgcznikami nr 1 i 2 majg charakter jawny

i sg ogdlnodostepne.

Zatgczniki nr 3-16 do niniejszej Polityki, w tym zawierajgce dokumentacje |l poziomu SZBI
udostepniane sg wszystkim pracownikom UMWP, praktykantom, stazystom, wolontariuszom,
w uzasadnionych przypadkach wybranym osobom/podmiotom zewnetrznym wykonujgcym
czynnosci w imieniu i na rzecz UMWP i/lub majgcym dostep do aktywdw informacyjnych
Urzedu.

Dokumentacja 1ll poziomu SZBl udostepniana jest w ograniczonym zakresie, wybranym
pracownikom/innym osobom i podmiotom zewnetrznym na zasadzie ,wiedzy uzasadnionej”,
pozwalajgcym na realizacje powierzonych zadan.

§ 23
ZALACZNIKI
Wykaz skrotéw i definicji.

Podstawowy wykaz aktow prawnych, polskich norm i innych dokumentow zwigzanych
z bezpieczenstwem informacji.

Kluczowe role i odpowiedzialno$¢ w zakresie bezpieczenstwa informacji.
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DOKUMENTACJA Il POZIOMU SZBI
Polityka bezpieczeristwa danych osobowych.
Polityka bezpieczenstwa informacji — tajemnice prawnie chronione.
Polityka bezpieczenstwa informacji — tajemnice Urzedu.
Polityka bezpieczenstwa informacji jawnych.
Polityka kontroli dostepu.
Polityka zarzgdzania aktywami informacyjnymi.
Polityka zarzgdzania ryzykiem w bezpieczenstwie informaciji.
Polityka bezpieczenstwa teleinformatycznego.
Polityka bezpieczenstwa fizycznego i Srodowiskowego.
Polityka zarzgdzania ciggtos$cig dziatania.

Polityka bezpieczenstwa w relacjach z podmiotami zewnetrznymi.

Polityka zarzgdzania incydentami zwigzanymi z bezpieczenstwem informacji.

Polityka monitorowania i nadzoru nad bezpieczenstwem informaciji.
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Zatgcznik nr 1 Wykaz skrotow i definicji

WYKAZ SKROTOW I DEFINICJI

Pojecie

Definicja

Aktywa

Wszystko, co ma wartos¢ dla organizacji (UMWP) i z tego powodu wymaga ochrony
(PN-ISO/IEC 27005);

Aktywa informacyjne

Kluczowe procesy i zadania, informacje przetwarzane w dowolnej formie, w tym
papierowej i elektronicznej w ramach ww. procesOw i zadan oraz aktywa wspierajgce
przedmiotowe przetwarzanie, posiadajgce wartos¢ dla UMWP i wymagajagce wiasciwej
ochrony przed utratg dostepnosci, poufnosci i integralnosci (definicja wtasna);

Autentycznosé

Wiasciwosé, ktéra polega na tym, ze podmiot jest tym, za kogo sie podaje (PN-ISO/IEC
27000);

Wiasciwos¢ polegajagca na tym, ze pochodzenie lub zawartos¢ danych opisujgcych
obiekt sg takie jak deklarowane (Rozporzadzenie Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych);

Bezpieczenstwo

Zachowanie poufnosci, integralnosci i dostepnosci Informacji; dodatkowo, mogg byé

Informacii brane pod uwage inne wilasnosci, takie jak autentycznos¢, rozliczalnosé,
J niezaprzeczalnosc¢ i niezawodnos¢ (PN-ISO/IEC 27000);

Budynek UMWP potozony w Gdansku pod nastepujgcymi adresami: ul. Okopowa

Budynek 21/27, ul. Augustynskiego 2, ul. Rzeznicka 54/56, ul. Zabi Kruk 12, ul. Réwna 19/21,

ul. Dtugi Targ 1-10 oraz w Stupsku, ul. Jaracza 18a (definicja wtasna);

Dane osobowe

Wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej, przy czym osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamos$¢ mozna okres$li¢ bezposrednio lub posrednio, w szczegdlnosci przez
powotanie sie na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw
okres$lajgcych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoteczne (ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych);

Dokument okreslajgcy, ktére zabezpieczenia zostaty wdrozone, jakie sg cele

Deklaracja . . , o . .

stosowania stosowania tych zabezpieczen, wraz z uzasadnieniem ich wyboru/wykluczenia
(PN-ISO/IEC 27001);

Dokumentacja Zespot powigzanych ze sobg spéjnych dokumentdéw okre$lajgcych zasady i sposoby

bezpieczenstwa

zarzadzania bezpieczenstwem informacji oraz aktywdw wspierajgcych przetwarzanie
informacji w UMWP (definicja wtasna);

Dostepnosé

Wiasciwosé bycia dostepnym i uzytecznym na zadanie autoryzowanego podmiotu
(PN-ISO/IEC 27000);

Wiasciwos¢é okre$lajgca, ze zasob systemu teleinformatycznego jest mozliwy
do wykorzystania na zadanie, w zatozonym czasie, przez podmiot uprawniony do pracy
w systemie teleinformatycznym (Rozporzgdzenie Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych);

Dziatania korygujace

Dziatanie majgce na celu wyeliminowanie przyczyny okreslonego stanu rzeczy
(niezgodnosci) i zapobiezenie jego powtérzeniu (PN-ISO/IEC 27000);
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Pojecie

Definicja

Dziatania naprawcze

Dziatanie podejmowane w celu wyeliminowania okreslonego stanu

i przywrécenia stanu pozgdanego (definicja wtasna);

rzeczy

GIODO

Generalny Inspektor Ochrony Danych Osobowych;

Incydent zwigzany z
bezpieczenstwem
informacji

Pojedyncze niepozgdane lub niespodziewane zdarzenie zwigzane z bezpieczenstwem
informacji lub seria takich zdarzen, ktére stwarzajg znaczne prawdopodobienstwo
zaktécenia dziatan i zagrazajg bezpieczenstwu przetwarzanych informacji (PN-ISO/IEC
27000);

Informacje niejawne

Informacje, ktérych nieuprawnione ujawnienie spowodowatoby Ilub mogtoby
spowodowaé szkody dla Rzeczypospolitej Polskiej albo bytoby z punktu widzenia jej
interesdw niekorzystne, takze w trakcie ich opracowywania oraz niezaleznie od formy
i sposobu ich wyrazania (ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. Nr 182 p0z.1228 ze zm.);

Informacje objete
tajemnica
przedsiebiorstwa

Nieujawnione do wiadomosci publicznej informacje techniczne, technologiczne,
organizacyjne przedsiebiorstwa lub inne informacje posiadajgce warto$¢ gospodarcza,
co do ktérych przedsiebiorca podjgt niezbedne dziatania w celu zachowania ich
poufnosci (ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurenciji);

Informacje objete
tajemnica skarbowag

Informacje wskazane szczegétowo w ustawie z dnia 29 sierpnia 1997 r. Ordynacja
podatkowa;

Informacje publiczne

Kazda informacja o sprawach publicznych odnoszaca sie do organu wtadzy publiczne;j
i dotyczaca sfery jego dziatalnosci, w tym tres¢ dokumentow, tres¢ wystgpien, opinii
i ocen przez nie dokonywanych (ustawa z dnia 6 wrze$nia 2001 r. o dostepie
do informacji publicznej);

Integralnos¢

Witasciwosé informacji polegajgca na tym, ze nie zostala zmienione, dodana
lub usunieta w nieautoryzowany sposob (definicja wtasna);

Witasciwosé polegajaca na zapewnieniu dokfadnosci i kompletnosci (PN-ISO/IEC
27000);

Wtasciwosé polegajgca na tym, ze zaséb systemu teleinformatycznego nie zostat
zmodyfikowany w sposéb nieuprawniony (Rozporzgadzenie Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych),

Osoba kierujgca pracg komoérki organizacyjnej Urzedu, tj. dyrektor i jego zastepcy,
kierownik biura, radca prawny-koordynator oraz osoby zajmujgce nastepujgce

Kierownik stanowiska pracy: Samodzielne Stanowisko ds. bezpieczenstwa, higieny pracy i ppoz.,
Petnomocnik ds. ochrony informacji niejawnych, Administrator Bezpieczenstwa
Informacji (definicja wtasna w oparciu o Regulamin Organizacyjny UMWP);

Komérki Departament, samodzielne biuro oraz stanowisko ds. bezpieczenstwa, higieny pracy

organizacyjne

i ppoz., Petnomocnik ds. ochrony informacji niejawnych, Administrator Bezpieczenstwa
Informaciji (definicja wtasna w oparciu o Regulamin Organizacyjny UMWP);

Kierownictwo
Urzedu/Osoby
zarzadzajace

najwyzsze kierownictwo, osoba lub grupa oséb, ktéra okresla kierunek i steruje
organizacjg na najwyzszym poziomie, ti. Sejmik, Zarzad, Marszatek, Sekretarz
Wojewodztwa - Dyrektor Generalny Urzedu, Zastepca Sekretarza Wojewddztwa —
Zastepca Dyrektora Generalnego Urzedu, Skarbnik Wojewddztwa (definicja wtasna
w oparciu o Regulamin Organizacyjny UMWP);
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Pojecie

Definicja

Naruszenie
bezpieczenstwa
informacji

Przypadek, w ktorym uzytkownik lub inna osoba pomija lub niszczy ustanowione
zabezpieczenia lub $rodki ochrony w celu pozyskania nieuprawnionego dostepu
do informacji lub do pozostatych zasobow Systemu (definicja wtasna);

Naruszenie lub podejrzenie naruszenia dostepnosci, poufnosci i /lub integralnosci
informaciji (definicja wtasna);

Niezaprzeczalnosé

Zdolnos¢ do udowodnienia, ze wystgpity deklarowane zdarzenia lub dziatania oraz
ze wywotat je dany podmiot (PN-ISO/IEC 27000);

Brak mozliwosci zanegowania swego uczestnictwa w catosci lub w czesci wymiany
danych przez jeden z podmiotéw uczestniczgcych w tej wymianie (Rozporzgdzenie
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych | wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych);

Niezawodnos¢

Wiasciwosé informacji oznaczajgca spojne, zamierzone zachowanie i skutki
(PN-ISO/IEC 27000);

Niezgodnos¢

Niespetnienie wymagan bezpieczenstwa informacji (PN-ISO/IEC 27000);

Polityka Bezpieczenstwa Informacji Urzedu Marszatkowskiego Wojewddztwa
Pomorskiego — dokument giéwny okreslajgca zestaw praw, regut i praktycznych

PBI L .
doswiadczen regulujacych sposob zarzadzania, ochrony i dystrybucji i informacji
w UMWP (definicja wtasna);

Poufnosé Wiasciwosé polegajgca na tym, ze informacja nie jest udostepniana ani ujawniana
nieautoryzowanym osobom, podmiotom lub procesom (PN-ISO/IEC 27000);

Pracownik Osoba zatrudniona w UMWP na podstawie umowy o prace, powotania lub wyboru

(Regulamin Pracy UMWP):

Przetwarzanie
informacji

Jakiekolwiek operacje wykonywane na informacjach obejmujgce ich zbieranie,
gromadzenie, utrwalanie, przechowywanie, opracowywanie, zmienianie, wytwarzanie,
udostepnianie, przekazywanie i usuwanie (definicja wtasna);

Rozliczalnos¢

Witasciwosé informaciji, polegajgca na tym, ze okre$lone dziatanie dowolnego podmiotu
moze by¢ jednoznacznie przypisane temu podmiotowi (definicja wtasna);

Wiasciwosé systemu pozwalajgca przypisaé okreslone dziatanie w systemie do osoby
fizycznej lub procesu oraz umiejscowi¢ je w czasie (Rozporzgdzenie Rady Ministréw
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram InteroperacyjnoSci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych);

System informacyjny

Uporzadkowany uktad odpowiednich elementéw, charakteryzujgcych sie pewnymi
wiasciwosciami i potgczonych wzajemnie okreslonymi relacjami (definicja wtasna);

Aplikacje, ustugi, aktywa technik informacyjnych lub inne komponenty przetwarzajgce
informacje (PN-ISO/IEC 27000);

System
informatyczny
(teleinformatyczny)

Zespo6t wspotpracujgcych ze sobg urzadzen informatycznych i oprogramowania
zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych
przez sieci telekomunikacyjne za pomocg wiasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia koncowego (ustawa z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne);
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Pojecie

Definicja

System Zarzadzania Bezpieczenstwem Informacji w Urzedzie Marszatkowskim
Wojewodztwa Pomorskiego - cze$¢ catosciowego systemu zarzgdzania (struktura
polityki, procedur, wytycznych i zwigzanych z tym zasobdow stuzgcych do osiggniecia

SZBI UMWP ) L L o .
celow organizacji) oparta na podejsciu wynikajagcym z ryzyka, odnoszgca sie
do ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia
bezpieczenstwa informaciji (definicja wtasna w oparciu o PN-ISO/IEC 27000);

SI UMWP System informatyczny UMWP

Srodek . o ; : o

rzetwarzania Kazdy system przetwarzania informacji, ustuga lub infrastruktura albo ich fizyczna

P 3 lokalizacja (PN-ISO/IEC 27000);

informacji

UMWP, Urzad Urzad Marszatkowski Wojewddztwa Pomorskiego;

UoDO Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych;

Urzadzenia mobilne

Komputery przenosne (notebooki, palmtopy), a takze urzadzenia multimedialne
(projektory oraz aparaty i kamery cyfrowe) i telefony komérkowe, smartfony, tablety
(definicja wtasna);

Kazdy, kto posiada upowaznienie do korzystania z systemu informatycznego i dzigki

Uzytkownik okreslonym uprawnieniom uczestniczy w przetwarzaniu Informacji (definicja wtasna);
Potencjalna przyczyna niepozgdanego incydentu, ktéry moze wywotaé szkode
Zagrozenie w systemie lub organizacji np. kradziez, nieautoryzowana modyfikacja, szpiegostwo,

sabotaz, wandalizm, zniszczenie w wyniku pozaru lub powodzi (PN-ISO/IEC 27000);

Zarzadzanie
ryzykiem w
bezpieczenstwie
informacji

Systematyczne stosowanie zasad zarzgdzania, procedur i praktyk na rzecz dziatan
w zakresie informowania, konsultowania, tworzenia kontekstu oraz identyfikowania,
analizy, oceny, postepowania z ryzykiem, monitorowania i przeglgdania ryzyka
zwigzanego z przetwarzaniem informacji (PN-ISO/IEC 27000);

Zarzadzanie
ciagtoscia dziatania

Catosciowy proces zarzadzania identyfikujgcy potencjalne zagrozenia i skutki, jakie
te zagrozenia mogg wywiera¢ na dziatalnos¢ UMWP w przypadku ich wystgpienia,
ktéry zapewnia ksztattowanie odpornosci Urzedu i umozliwia skuteczng reakcje w celu
ochrony intereséw kluczowych interesariuszy tj. oséb zaangazowanych w dziatalno$é
UMWRP, reputacji i wizerunku Urzedu (definicia wtasna w oparciu o PN-EN 1SO
22301:2014);

Zdarzenie zwigzane z
bezpieczenstwem
informacji

Stwierdzone wystgpienie stanu systemu, ustugi lub sieci, ktéry wskazuje na mozliwe
naruszenie polityki bezpieczenstwa informacji lub btad zabezpieczenia, lub nieznang
dotychczas sytuacje, ktéra moze byé zwigzana z bezpieczenstwem informacji
(PN-ISO/IEC 27000);
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Zatgcznik nr 2 Podstawowy wykaz aktow prawnych, polskich norm i innych dokumentéw zwigzanych

Z bezpieczenstwem informacji

PODSTAWOWY WYKAZ AKTOW PRAWNYCH, POLSKICH NORM I INNYCH
DOKUMENTOW ZWIAZANYCH Z BEZPIECZENSTWEM INFORMACJI

Wykaz podstawowych aktéw prawa powszechnie obowigzujagcego zwigzanych
z bezpieczenstwem informaciji:

Loy

© OoNo Ok wN

el
= O

=
N

13.

14.

15.

16.

17.

18.

19.

20.

Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy;

Ustawa z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach;
Ustawa z dnia 4 lutego 1994 roku o prawie autorskim i prawach pokrewnych;
Ustawa z dnia 29 wrzesnia 1994 roku o rachunkowosci;

Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny;

Ustawa z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia;

Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych;

Ustawa z dnia 27 lipca 2001 roku o ochronie baz danych;

Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informac;ji publicznej;

. Ustawa z dnia 18 lipca 2002 roku o swiadczeniu ustug drogg elektroniczng;
. Ustawa z dnia 17 lutego 2005 roku o informatyzacji dziatalnosci podmiotoéw realizujgcych zadania

publiczne;

. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych;

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008 roku
w sprawie wzoru zgtoszenia zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych;

Rozporzadzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego;

Rozporzadzenie Prezesa Rady Ministrow z dnia 14 wrzes$nia 2011 r. w sprawie sporzgdzania
i doreczania dokumentoéw elektronicznych oraz udostepniania formularzy, wzorow i kopii
dokumentow elektronicznych;

Rozporzadzenie Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazoéw akt oraz instrukcji w sprawie organizacji i zakresu
dziatania archiwéw zaktadowych;

Rozporzgdzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informac;ji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych;
Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 r. w sprawie wzoréw
zgtoszeh powotania i odwotania administratora bezpieczenstwa informaciji;

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie sposobu
prowadzenia przez administratora bezpieczenstwa informac;ji rejestru zbioréw danych;
Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu
i sposobu realizacji zadan w celu zapewniania przestrzegania przepiséw o ochronie danych
osobowych przez administratora bezpieczenstwa informacji;

Wykaz Polskich Norm zwigzanych z bezpieczenstwem informac;ji:

1.

2.

PN-ISO/IEC 27000:2014 Technika informatyczna -- Techniki bezpieczenstwa -- Systemy
zarzgdzania bezpieczehnstwem informac;ji -- Przeglad i terminologia;

PN-ISO/IEC 27001:2014 Technika informatyczna -- Techniki bezpieczenstwa -- Systemy
zarzgdzania bezpieczehstwem informacji — Wymagania;

PN-ISO/IEC 27002:2014 Technika informatyczna -- Techniki bezpieczenstwa -- Praktyczne
zasady zabezpieczania informacji;

PN-ISO/IEC 27005:2014 Technika informatyczna -- Techniki bezpieczenstwa -- Zarzadzanie
ryzykiem w bezpieczenstwie informaciji;
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Inne dokumenty zwigzane z bezpieczenstwem informacji, w szczegéinosci:

akrwbdpE

IS

10.

11.

12.

13.

Statut Wojewddztwa Pomorskiego;

Strategia Rozwoju Wojewddztwa Pomorskiego,

Regulamin Organizacyjny UMWP;

Regulamin Pracy UMWP;

Zarzadzenie Marszatka Wojewddztwa Pomorskiego w sprawie wprowadzenia procedury naboru
pracownikow UMWP;

Zarzadzenie Marszatka Wojewddztwa Pomorskiego w sprawie sposobu przeprowadzania
stuzby przygotowawczej i organizowania egzaminu konczgcego te stuzbe;

Zarzadzenie Marszatka Wojewodztwa Pomorskiego w sprawie "Instrukcji postepowania
z dokumentami w systemie elektronicznego obiegu dokumentow" w Urzedzie Marszatkowskim
Wojewddztwa Pomorskiego;

Zarzadzenie Marszatka Wojewoddztwa Pomorskiego w sprawie opisu systemu kontroli
zarzadczej funkcjonujgcej w Urzedzie Marszatkowskim Wojewddztwa;

Zarzadzenie Marszatka Wojewddztwa Pomorskiego w sprawie opisu systemu kontroli
zarzadczej funkcjonujagcej w Urzedzie Marszatkowskim Wojewddztwa Pomorskiego w zakresie
audytu wewnetrznego;

Zarzadzeniu Marszatka Wojewddztwa Pomorskiego w sprawie utworzenia statych dyzuréow
w Samorzadzie Wojewddztwa Pomorskiego;

Zarzadzeniu Marszatka Wojewddztwa Pomorskiego w sprawie wyznaczenia oséb do zadan
w zakresie zwalczania pozarow i ewakuacji osob;

Zarzadzeniu Marszatka Wojewddztwa Pomorskiego w sprawie sposobu planowania i realizacji
zadan w sytuacjach kryzysowych przez komorki organizacyjne UMWP i wyznaczone
wojewoddzkie samorzgdowe jednostki organizacyjne;

Instrukcje bhp, p.poz.
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