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10.

§1
WSTEP

Zgodnie z § 17 Polityki bezpieczenstwa Informacji Urzedu Marszatkowskiego Wojewddztwa
Pomorskiego — dokument gtowny, wprowadza sie do stosowania Polityke bezpieczenstwa
w relacjach z podmiotami zewnetrznymi.

Relacje z podmiotami zewnetrznymi w UMWP majg charakter sformalizowany, a wspoipraca
odbywa sie w oparciu 0 obowigzujgce przepisy prawa, Polityke Bezpieczenstwa Informacji Urzedu
Marszatkowskiego Wojewddztwa Pomorskiego — dokument gtéwny, niniejszg Polityke oraz
indywidualne umowy i porozumienia z ww. podmiotami.

Rejestry zawartych uméw i porozumien prowadzone sg w poszczegdolnych komorkach
organizacyjnych UMWP przez ich kierownikéw lub osoby przez nich wyznaczone.

Umowy powierzenia danych osobowych ewidencjonowane sg w rejestrze umow, prowadzonym
w DAZ, za wyjatkiem umoéw o dofinansowanie projektéow finansowanych ze srodkéw unijnych.

Celem zapewnienia ochrony aktywow informacyjnych udostepnianych ustugodawcom, dostawcom
i innym osobom oraz podmiotom zewnetrznym wykonujgcym czynno$ci w imieniu i na rzecz
UMWP i/lub majgcym dostep do aktywdéw Urzedu, wprowadza sie niniejsze zasady i wymogi
bezpieczenstwa w zakresie wspotpracy z ww. osobami i podmiotami.

Przedmiotowe zasady i wymogi dot. w szczegdlnosci:
1) udostepniania aktywow informacyjnych oraz monitorowania i kontroli dostepu,
2) przestrzegania okreslonych zasad i wymogéw przez podmioty zewnetrzne,

3) obowigzkéw podmiotdéw zewnetrznychw zakresie zapewnienia ochrony aktywéw
informacyjnych UMWP,

4) zgtaszania przypadkdéw naruszenia lub podejrzenia naruszenia bezpieczenstwa informacji,

5) uswiadamiania pracownikéw podmiotdw zewnetrznych w zakresie bezpieczenstwa
informacji,

6) postepowania z poufnymi informacjami, w tym powierzonymi podmiotom zewnetrznym
danymi osobowymi.

Jednoczesnie zapisy niniejszej Polityki stanowig punkt wyjscia do indywidualnych ustalen
i zapisOw uzupetniajgcych w umowach lub porozumieniach z podmiotami zewnetrznymi, ktérych
zakres zalezy od charakteru i specyfiki wspotpracy.

W przypadku wykonywania zadan delegowanych i/lub korzystania z aktywéw, w tym
przetwarzania informacji powierzonych przez podmioty zewnetrzne w drodze stosownej umowy
lub porozumienia, poza wymogami okreslonymi w obowigzujgcej w UMWP dokumentac;ji
bezpieczenstwa, dopuszcza sie stosowanie dodatkowych wymogow bezpieczenstwa okreslonych
przez ww. podmioty zewnetrzne, o ile wskazane wymogi ,zewnetrzne” nie obnizajg poziomu
bezpieczenstwa informacji przetwarzanych w UMWP.

Zapisy niniejszego dokumentu majg charakter uzupetniajgcy do tresci Polityki Bezpieczenstwa
Informacji Urzedu Marszatkowskiego Wojewddztwa Pomorskiego - dokument gtowny oraz
dokumentoéw Il i lll poziomu SZBI, tworzgc wspdlnie kompleksowg dokumentacje bezpieczerstwa
informacji przetwarzanych w UMWP.

Niniejsza Polityka bezpieczenstwa w relacjach z podmiotami zewnetrznymi podlega przeglgdom
pod katem aktualnosci, przydatnosci i adekwatnosci, zgodnie z zasadami monitorowaniai
aktualizacji dokumentacji bezpieczenstwa okre$lonymi w Polityce monitorowania i nadzoru nad
bezpieczeristwem informaciji.

§2
WYKAZ SKROTOW | DEFINICJI

Stosowany w tresci niniejszej Polityki termin ,podmiot zewnetrzny” (m.in. wykonawcy
i kontrahenci, dostawcy produktéw, materiatéw i ustug) oznacza wszystkich pracownikoéw tego
podmiotu, wykonujgcych czynnosci w imieniu i na rzecz UMWP i/lub majacych dostep do
aktywow Urzedu w zwigzku z realizacjg zawartej umowy lub porozumienia.

Strona3:z9



Pozostate stosowane w niniejszej Polityce definicje i skroty nalezy rozumieé zgodnie
z Wykazem podstawowych skrotéw | definicji, stanowigcym zatgcznik nr 1 do Polityki
Bezpieczenstwa Informacji Urzedu Marszatkowskiego Wojewddztwa Pomorskiego — dokument
gtowny.

§3
ZAKRES STOSOWANIA

Niniejsza Polityka bezpieczenstwa w relacjach z podmiotami zewnetrznymi okresla zasady
i wymogi oraz tryb wspotpracy z podmiotami zewnetrznymi, w tym wspétpracy w obszarze dostaw
technologii informacyjnych i telekomunikacyjnych.

Wykonawca bedacy strong zawartej umowy lub porozumienia zobowigzany jest do zapoznania
podlegtych mu pracownikéw realizujacych przedmiot ww. umowy lub porozumienia z zasadami
ochrony aktywow informacyjnych Urzedu Marszatkowskiego Wojewddztwa Pomorskiego (UMWP),
okreslonymi w szczegolnosci w Polityce bezpieczenstwa informacji Urzedu Marszatkowskiego
Wojewddztwa Pomorskiego — dokument gtéwny oraz niniejszej Polityce bezpieczenstwa
w relacjach z podmiotami zewnetrznymi.

Pracownicy wspoétpracujgcych podmiotéw zewnetrznych, o ktérych mowa w ust. 2 zobowigzani sg
do przestrzegania zasad ochrony aktywow informacyjnych okreslonych w ww. Politykach.

§4
PRZYZNAWANIE DOSTEPU PODMIOTOM ZEWNETRZNYM DO AKTYWOW
INFORMACYJNYCH URZEDU

Pracownicy podmiotéw zewnetrznych, o ktérych mowa w § 3, realizujgcy okreslone zadania na
podstawie zawartej umowy cywilnoprawnej lub porozumienia mogg otrzymac dostep do aktywow
informacyjnych Urzedu, w tym do:

1) informacji sklasyfikowanych w poszczegoéinych grupach:
a) dane osobowe,
b) tajemnice prawnie chronione,
¢) tajemnice Urzedu,
d) informacje jawne,

2) aktywow wspierajgcych przetwarzanie ww. informacji:
a) sprzet (w tym komputery, nosniki informac;ji),
b) oprogramowanie,
c) siec,
d) personel (wtym pracownicy UMWP),
e) lokalizacja/siedziba (w tym pomieszczenia biurowe Urzedu),

f) organizacja (w tym procedury wewnetrzne okreslajgce zasady i tryb funkcjonowania
poszczegolnych struktur organizacyjnych Urzedu),

w ograniczonym zakresie, niezbednym do realizacji zleconych prac.

2.

Przyznawanie, zmiana, ograniczenie i odbieranie praw dostepu do aktywow informacyjnych
podmiotom zewnetrznym odbywa sie zgodnie z obowigzujgcymi przepisami prawa, na formalny
wniosek wiasciwego kierownika komorki organizacyjnej, odpowiedzialnego za przygotowanie i/lub
relizacje umowy lub porozumienia, na zasadach i w trybie okreslonym w Polityce kontroli dostepu
i treSci dedykowanych polityk dla poszczegdlnych grup informacji.

Przyznawanie rozszerzonych uprawnien do aktywéw informacyjnych lub dodatkowych przywilejow
mozliwe jest po przedtozeniu stosownego uzasadnienia przez ww. kierownika i po formalnym
odnotowaniu przedmiotowej zmiany.

Dostep zdalny podmiotéw zewnetrznych do aktywoéw informacyjnych Urzedu, np. w zwigzku
z wykonywaniem prac serwisowych i aktualizacji przyznawany jest w zakresie niezbednym
do realizacji zadan wynikajgcych z treSci umowy lub porozumienia i tylko pod nadzorem
uprawnionych pracownikéw Urzedu.
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5. Zasady dostepu fizycznego do budynkdéw i pomieszczen UMWP dla podmiotéow zewnetrznych:

1) Pracownicy podmiotéw zewnetrznych majg swobodny dostep do ogdlnodostepnej strefy
bezpieczenstwa obejmujgcej wejscia do budynkéw UMWP, hole, korytarze oraz wybrane
pomieszczenia nie stanowigce pomieszczen ograniczonego dostepu i/lub podwyzszonego
poziomu bezpieczehstwa, w tym pomieszczenia uzytecznosci publicznej takie jak punkty

obstugi klienta, sala konferencyjna, poczta, przedszkole, punkt gastronomiczny etc.

2) Pracownicy podmiotéw zewnetrznych mogg uzyska¢ dostep do strefy administracyjnej
(ograniczonego dostepu), w tym pomieszczen biurowych, pomieszczen, gdzie sktadowane sg
uszkodzone komputerowe nosniki danych oraz archiwum, punktéw dostaw i zatadunku,
w zakresie wynikajagcym z realizacji zadan okreslonych w tresci zawartych uméw

lub porozumien i na wniosek wiasciwego kierownika.

3) W strefie o podwyzszonym poziomie bezpieczenstwa obejmujgcej m.in. systemy serwerowe,
pracownicy podmiotéw zewnetrznych mogg przebywac tylko pod $cistym nadzorem GASI lub
ASI. Dostep do strefy o podwyzszonym poziomie bezpieczenstwa jest na biezgco

rejestrowany.

§5
PODSTAWOWE ZASADY BEZPIECZENSTWA W ZAKRESIE WSPOLPRACY
Z PODMIOTAMI ZEWNETRZNYMI

1. W uzupetnieniu do zasad i wymogow okreslonych w Polityce bezpieczenstwa informacji Urzedu
Marszatkowskiego Wojewddztwa Pomorskiego — dokument gtowny, podmioty zewnetrzne
w ramach wspoétpracy z Urzedem zobowigzane sg przestrzega¢ niniejszych zasad

bezpieczenstwa dot. przedmiotowej wspotpracy.

2. W przypadku korzystania z budynkéw i pomieszczen UMWP, pracownicy podmiotow
zewnetrznych zobowigzani sg réwniez do zapoznania i stosowania sie do zapiséw obowigzujgcej

instrukcji przecipozarowej i przepisow BHP.

3. W uzasadnionych przypadkach mogg by¢ prowadzone dodatkowe szkolenia dla pracownikéw

podmiotéw zewnetrznych z zakresu bezpieczenstwa informacii.

4. Ww. podmioty zobowigzane sg jednoczesnie stale troszczy¢ sie o powierzone im aktywa
informacyjne oraz zachowac¢ szczegdlng ostroznos¢ przy biezacym korzystaniu z tych aktywow,
w szczegolnosci zadba¢ o zabezpieczenie ich przed utratg, kradziezg, nieuprawniong
modyfikacjg, uszkodzeniami mechanicznymi poprzez stosowanie adekwatnych zabezpieczen,

w tym przestrzeganie ,zasady czystego biurka” i ,zasady czystego ekranu”.

5. Pracownikom podmiotéw zewnetrznych nie wolno podejmowaé préb sprawdzania, testowania

i omijania zabezpieczen powierzonych im aktywow informacyjnych, w tym:
1) samowolnie modyfikowac ustawien zwigzanych z bezpieczenstwem,
2) $wiadomie wprowadza¢ btednych danych,

3) podejmowacé préb przywitaszczenia lub rozszyfrowania informacji uwierzytelniajgcych innych

uzytkownikow.

6. W ramach zapewnienia poufnosci informacji przetwarzanych w UMWP, pracownicy podmiotow
zewnetrznych zobowigzani sg zachowa¢ w tajemnicy przez czas nieokreslony (w trakcie jak i po
zakonczeniu trwania umowy lub porozumienia) informacje udostepnione im w zwigzku z realizacjg

umowy lub porozumienia oraz chroni¢ je przed ujawnienieniem osobom nieuprawnionym.

7. Wymobg zachowania poufnosci, o ktérym mowa w ust. 6 obejmuje wszelkie informacje, ktérych
ujawnienie mogtoby narazi¢c UMWP na szkode. Przedmiotowy wymég nie dotyczy informaciji,

ktore:
1) sgjawne i/lub ogdinodostepne,
2) UMWP przekazat podmiotowi zewnetrznemu z mozliwoscig dalszego ujawnienia.
8. W trakcie trwania umowy lub porozumienia, podmiot zewnetrzny zobowigzuje sie ponadto:
1) do wykonania przedmiotu umowy lub porozumienia:

a) zgodnie z wymogami prawa powszechnie obowigzujgcego i trescig zawartej umowy

lub porozumienia,
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10.

b) z zachowaniem najwyzszej profesjonalnej starannosci i przy wykorzystaniu catej
posiadanej wiedzy i doswiadczenia,

c) przy wykorzystaniu wybranego personelu posiadajgcego niezbedng wiedze
i umiejetnosci,
d) w sposéb niepowodujacy zaprzestania lub zaktdcenia ciggtosci pracy Urzedu,

2) nie zapoznawac¢ sie z dokumentami, analizami, zawartoscig systemu i aplikacji, dyskow
twardych etc., ktére nie sg zwigzane z przedmiotem umowy lub porozumienia,

3) nie powiela¢ powierzonych informacji w zakresie szerszym, niz jest to potrzebne dla realizac;ji
przedmiotu umowy lub porozumienia, w tym nie kopiowa¢ informacji celem udostepnienia ich
osobom nieuprawnionym.

Po zakonczeniu przedmiotowej wspotpracy, podmiot zewnetrzny zobowigzany jest niezwtocznie,
w zaleznosci od decyzji Urzedu, zwrdci¢ lub zniszczyé udostepnione aktywa, w tym sprzet
lub informacje przekazane mu na dowolnych nosnikach, wigczajgc wszelkie ich kopie. Na
pisemne polecenie Urzedu, fakt zwrotu aktywow, w tym informacji potwierdza sie w formie
pisemnego protokotu przekazania. W przypadku zniszczenia aktywow, podmiot zewnetrzny
zobowigzany jest ztozy¢ pisemne oswiadczenie potwierdzajgce dokonanie zniszczenia.

Dodatkowe zapisy dot. obowigzkéw podmiotdw zewnetrznych wykonujgcych ustuge ochrony
i sprzgtania w budynkach i pomieszczeniach UMWP okresla dedykowana procedura DAZ na lli
poziomie SZBI, udostepniana wybranym pracownikom podmiotéw zewnetrznych na ,zasadzie
wiedzy uzasadnionej”.

§6
TRESG UMOW | POROZUMIEN Z PODMIOTAMI ZEWNETRZNYMI

Celem zmniejszenia ryzyk zwigzanych z dostepem podmiotéw zewnetrznych do aktywow UMWP,
w tresci zawieranych umoéw lub porozumien wprowadza sie zapisy dotyczgce bezpieczenstwa
informacji, w tym Kklauzule bezpieczehstwa o zachowaniu poufnosci i nieujawniania informaciji
do ktérych otrzymajg dostep, przyznanych praw i obowigzkdw oraz odpowiedzialnosci
w zakresie bezpieczenstwa informaciji, w tym tych, ktére pozostajg wigzace po zakonczeniu
umowy.

W przypadku przetwarzania danych osobowych, powierzenie przetwarzania danych mozliwe jest
na podstawie umowy powierzenia zawartej zgodnie z obowigzujgcymi przepisami prawa
dot. ochrony danych osobowych. Kierownik wtasciwej komorki organizacyjnej UMWP wprowadza
stosowne zapisy dotyczgce powierzenia przetwarzania danych osobowych, na zasadach
okreslonych w Polityce bezpieczerisywa danych osobowych.

W zalezno$ci od przedmiotu i specyfiki wspotpracy oraz zidentyfikowanych zagrozen,
poza wymogami wprost okreslonymi w obowigzujgcych przepisach prawa oraz dokumentacji
bezpieczenstwa, o ktérej mowa w § 3, w tresci zawieranych uméw lub porozumien (ewentualnie w
aneksach do juz istniejgcych umoéw Ilub porozumien) kierownik komorki organizacyjnej
odpowiedzialny za ich przygotowanie wprowadza adekwatne zapisy uzupetniajgce dotyczgce np.:

1) celuizakresu przetwarzanych informaciji,
1) os6b upowaznionych do wymiany informacji i zatwierdzonych narzedzi komunikaciji,
2) zakresu i poziomu swiadczonych ustug,

3) zasad i trybu postepowania w przypadku awarii lub katastrofy (czas reakcji, czas naprawy)
i zapewnienia ciggtosci $wiadczenia ustug i dostaw,

4) akceptowalnego poziomu dostepnosci Swiadczonych ustug (umowy SLA),
5) ochrony wtasnosci intelektualnej i praw autorskich oraz ich ewentualnego przeniesienia.

W uzasadnionych przypadkach, w tym z uwagi na potrzebe doskonalenia dostarczanych
produktéw i ustug, wprowadzenia nowych wersji dokumentacji bezpieczenstwa, wprowadzenia
nowych zabezpieczen, zmiany lokalizacji, wprowadza sie stosowne zmiany w juz zawartych
umowach lub porozumieniach. Przedmiotowe zmiany wprowadza sie w formie anekséw do juz
istniejgcych uméw lub porozumien.
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§7
MONITOROWANIE | PRZEGLAD USLUG SWIADCZONYCH PRZEZ PODMIOTY
ZEWNETRZNE

1. Dostep podmiotow zewnetrznych i korzystanie z aktywow informacyjnych Urzedu przez ich
pracownikbw sg nadzorowane i monitorowane, m.in. za posrednictwem systemu monitoringu
wizyjnego (CCTV).

2. Biezacy nadzér nad udostepnianiem i korzystaniem z aktywéw informacyjnych przez podmioty
zewnetrzne prowadzi wtasciwy kierownik komérki organizacyjnej lub osoba/osoby przez niego
wyznaczone.

3. Ww. kierownicy zobowigzani sg réwniez do monitorowania czy wspotpracujace podmioty
zewnetrzne realizujg swoje zadania zgodnie z prawem i trescig zawartych umow lub porozumien,
a dostarczane przez nich produkty i ustugi sg zgodne z przedmiotem umowy lub porozumienia
oraz funkcjonujg zgodnie z oczekiwaniami.

4. Na wniosek UMWP, podmiot zewnetrzny zobowigzany jest niezwlocznie przekazac informacje
dotyczgce postepow prac, przyczyn opoznien lub przyczyn nienalezytego wykonywania zawartej
umowy lub porozumienia. Informacje przekazywane sg w formie pisemne;.

5. W uzasadnionych przypadkach, podmiot zewnetrzny zobowigzany jest umozliwi¢ weryfikacje
postepow prac bezposrednio w swojej siedzibie w formie postepowania sprawdzajgcego (audytu
bezpieczenstwa).

6. Przedmiotowe zapisy dot. zasada monitorowania i przegladu ustug swiadczonych przez podmioty
zewnetrzne mogg zosta¢ doszczegdtowione w tresci zawartych umoéw lub  porozumien
(ewentualnie w aneksach do juz istniejacych umow lub porozumien).

§8
ZGLASZANIE PRZYPADKOW NARUSZENIA BEZPIECZENSTWA INFORMACJI
PRZEZ PODMIOTY ZEWNETRZNE

1. Pracownicy podmiotow zewnetrznych, zleceniobiorcy oraz inne osoby i podmioty zewnetrzne
wykonujgce czynnosci w imieniu i na rzecz UMWP i/lub majgce dostep do aktywow
informacyjnych Urzedu, w przypadku zaistnienia okolicznosci mogacych $wiadczyé lub
swiadczacych o naruszeniu bezpieczenstwa informacji w UMWP, zobowigzani sg niezwtocznie
poinformowaé o szczegédtach i charakterze zdarzenia kierownika Referatu Bezpieczenstwa
Informacji w Departamencie Organizacji (DO-B):

a) Zgtoszenie do kierownika DO-B nalezy przesta¢ preferowanym kanatem: na Formularzu
zgfoszenia naruszenia bezpieczenstwa informacji, ktérego wzér stanowi zatgcznik nr 1
do niniejszej Polityki - drogg mailowg na adres incydent@pomorskie.eu.

b) W uzasadnionych przypadkach dopuszcza sie dokonanie przedmiotowego zgtoszenia
w innym trybie np. telefonicznie na numer 58 326 85 18 lub 58 326 87 52.

2. Préby/przypadki nieautoryzowanego dostepu do aktywéw informacyjnych UMWP sg
identyfikowane jako incydenty zwigzane z bezpieczenstwem informaciji.

3. Po powzieciu informacji o okolicznosciach mogacych swiadczyé lub swiadczgcych o naruszeniu
bezpieczenstwa informacji, dalsze postepowanie, w tym obstuga i wyjasnienie przyczyn incydentu
zwigzanego z bezpieczehstwem informacji, odbywa sie zgodnie z Procedurg obstugi
i postepowania z incydentami zwigzanymi z bezpieczeristwem informacji, stanowigcg zatgcznik
do Polityki zarzgdzania incydentami zwigzanymi z bezpieczeristwem informacji.

4. Naruszenie postanowien umowy, porozumienia lub wymogdéw obowigzujacej dokumentacii
bezpieczenstwa przez podmiot zewnetrzny stanowi podstawe do odstgpienia od umowy lub
porozumienia i zagdania pokrycia powstatej szkody lub zaptaty kary umownej, jezeli taki obowigzek
wynikat z zawartej umowy lub porozumienia.

5. Z tytutu dziatan podmiotéw zewnetrznych i jego przedstawicieli, niezgodnych z przepisami prawa
powszechnie obowigzujgcego (w tym dot. przetwarzania danych osobowych), grozg odrebne kary
okreslone w szczegdlnosci w:

1) kodeksie pracy,
2) kodeksie cywilnym,
3) kodeksie karnym,
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4) RODO oraz ustawie o0 ochronie danych osobowych.
§9

ZASADY WSPOLPRACY Z PODMIOTAMI ZEWNETRZNYMI W PRZYPADKU
NARUSZENIA BEZPIECZENSTWA INFORMACJI

Poza wspodtpracy z tytutu zawartych umoéw i porozumien, z uwagi na wymogi prawa powszechnie
obowigzujgcego, celem zapewnienia kompleksowej ochrony przetwarzanych informacji w UMWP,
w tym ochrony przed cyberzagrozeniami, wymiany wiedzy i doswiadczeh w obszarze
bezpieczenstwa informacji oraz wsparcia procesu zarzadzania zdarzeniami, w tym incydentami
zwigzanymi z bezpieczenstwem informacji, pracownicy UMWP wspdtpracujg z wybranymi
instytucjami, organizacjami oraz podmiotami sektora publicznego i prywatnego.

W ramach przedmiotowej wspdtpracy, w uzasadnionych przypadkach, w szczegdlnosci:

1) w przypadku wybranych incydentdw o priorytecie wysokim,

2) w przypadku incydentow, ktére powodujg lub mogg spowodowac obnizenie jakosci lub
przerwanie realizacji zadania publicznego realizowanego przez podmiot publiczny,

3) w przypadku incydentéw noszgcych znamiona przestepstwa,

informacja o incydencie przekazywana jest do wtasciwych podmiotéw zewnetrznych, w tym:

a) organdw Scigania w przypadku incydentéw wyczerpujgcych znamiona
przestepstwa (np. przestepstwa przeciwko ochronie informacji wskazane
w Kodeksie Karnym),

b) Agencji Bezpieczenstwa Wewnetrznego,

c) wiasciwych zespotéow reagowania na Incydenty bezpieczenstwa komputerowego —
w tym CSIRT NASK.

Wspolpraca z organem nadzorczym - Prezesem Urzedu Ochrony Danych Osobowych (dalej
Prezes UODO) prowadzona jest w obszarze ochrony danych osobowych, w tym wymiany
doswiadczen

i statego podnoszenia wiedzy pracownikow UMWP.

Zgodnie z RODO, przypadki naruszenia ochrony danych osobowych prowadzacego
do przypadkowego Ilub niezgodnego =z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych zostang niezwlocznie zgtoszone organowi
nadzorczemu, na zasadach i w trybie szczegétowo okreslonym w obowigzujgcej w UMWP
Procedurze obstugi i postepowania z incydentami zwigzanymi z bezpieczeristwem informacji.
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Zatgcznik nr 1 Wzér formularza zgtoszenia naruszenia bezpieczenstwa informacji

FORMULARZ ZGLOSZENIA NARUSZENIA BEZPIECZENSTWA INFORMACJI nr ....... Irok*

1. Data i godzina zgtoszenia zdarzenia

2. Zrédto zgtoszenia®

2.1 Imie i nazwisko Zgtaszajgcego

2.2 Stanowisko 2.3 Numer telefonu/adres email (stuzbowy) ‘

2.4 Komérka organizacyjna UMWP?

2.5 Nazwa podmiotu’

2.6 Nazwa systemu monitorujgcego®

2.7 Inne (jakie?)

3. Opis potencjalnego naruszenia bezpieczenstwa informac;ji

Prosze pokrétce opisac¢ okolicznosci (zdarzenia) wskazujgce na naruszenie lub probe naruszenia bezpieczenstwa informacji

1 Uzupenia kierownik DO-B lub osoba przez niego wskazana

2 Imig i nazwisko osoby/podmiotu zgtaszajgcego

3 W przypadku zgtoszeh z UMWP

4 W przypadku zgtoszen od oséb i podmiotéw zewnetrznych wykonujgcych czynnosci w imieniu i na rzecz UMWP i/lub majgcych dostep do aktywdw informacyjnych Urzedu
5 W przypadku zgtoszen z systeméw monitorujgcych

Strona9:z9



