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§1
WSTEP

. Zgodnie z § 17 Polityki Bezpieczenstwa Informacji i CiggtoSci Dziatania Urzedu
Marszatkowskiego Wojewddztwa Pomorskiego — dokument gtdwny, wprowadza sie do
stosowania Polityke bezpieczenstwa w relacjach z podmiotami zewnetrznymi,
stanowigcg dokument | poziomu SZBIiCD.

. Relacje UMWP 2z podmiotami zewnetrznymi majg charakter sformalizowany,
a wspotpraca odbywa sie w oparciu 0 obowigzujgce przepisy prawa, Polityke
Bezpieczenstwa Informacji i Ciggtosci Dziatania Urzedu Marszatkowskiego
Wojewddztwa Pomorskiego — dokument gtowny, niniejszg Polityke oraz indywidualne
umowy i porozumienia.

. Rejestry zawartych uméw i porozumien prowadzone sg w poszczegdlnych komaérkach
organizacyjnych UMWP przez ich kierownikéw lub osoby przez nich wyznaczone.

. Celem zapewnienia ochrony aktywdéw informacyjnych udostepnianych podmiotom
zewnetrznym wykonujgcym czynnosci w imieniu i na rzecz UMWP i/lub majgcym
dostep do aktywow Urzedu oraz utrzymania ciggtosci realizacji ustug swiadczonych
przez ww. podmioty, wprowadza sie niniejsze zasady i wymogi bezpieczenhstwa
i ciggtosci dziatania.

. Przedmiotowe zasady i wymogi dot. w szczegdlnosci:
1) udostepniania aktywow informacyjnych oraz monitorowania i kontroli dostepu,
2) przestrzegania okreslonych zasad i wymogow przez podmioty zewnetrzne,

3) obowigzkéw podmiotéw zewnetrznych w zakresie zapewnienia ochrony aktywow
informacyjnych UMWP i ciggtosci swiadczonych ustug,

4) zgtaszania przypadkow naruszenia lub podejrzenia naruszenia bezpieczenstwa
informacji i/lub ciggtosci dziatania,

5) uswiadamiania  pracownikbw  podmiotow  zewnetrznych ~w  zakresie
bezpieczenstwa informaciji i ciggtosci dziatania,

6) postepowania z poufnymi informacjami, w tym powierzonymi podmiotom
zewnetrznym danymi osobowymi,

7) dodatkowych wymogdéw w zakresie utrzymania ciggtosci realizacji procesow
krytycznych.

. Jednoczesnie zapisy niniejszej Polityki stanowig punkt wyjscia do indywidualnych
ustalen i zapiséw uzupetniajgcych w umowach lub porozumieniach z podmiotami
zewnetrznymi, ktérych zakres zalezy od charakteru i specyfiki wspotpracy.

. W przypadku wykonywania zadanh delegowanych i/lub korzystania z aktywéw, w tym
przetwarzania informacji powierzonych przez podmioty zewnetrzne w drodze
stosownej umowy lub porozumienia, poza wymogami okreslonymi w obowigzujgcej
w UMWP dokumentacji bezpieczenstwa i ciggtosci dziatania, dopuszcza sie
stosowanie dodatkowych wymogow okreslonych przez ww. podmioty zewnetrzne, o ile
wskazane wymogi ,zewnetrzne” nie obnizajg poziomu bezpieczenstwa pozostatych
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informacji przetwarzanych w UMWP i nie generujg ryzyka utraty ciggtosci dziatania
Urzedu.

. Zapisy niniejszego dokumentu majg charakter uzupetniajgcy do tresci Polityki
Bezpieczenstwa Informacji i Ciggtosci Dziatania Urzedu Marszatkowskiego
Wojewddztwa Pomorskiego - dokument gtowny oraz dokumentow Il i lll poziomu
SZBIIiCD, tworzgc wspodlnie kompleksowg dokumentacje bezpieczenstwa i ciggtosci
dziatania.

Niniejsza Polityka bezpieczenstwa w relacjach z podmiotami zewnetrznymi podlega
przeglgdom pod katem aktualnosci, przydatno$ci i adekwatnosci, zgodnie z zasadami
monitorowania i aktualizacji dokumentacji bezpieczenstwa i ciggtosci dziatania
okreslonymi w Polityce monitorowania i nadzoru nad bezpieczernistwem informacji
i ciggtoscig dziatania.

§2
WYKAZ SKROTOW | DEFINICJI

Stosowany w tresci niniejszej Polityki termin ,podmiot zewnetrzny” (m.in. wykonawcy
i kontrahenci, dostawcy produktéw, materiatdbw i ustug) oznacza wszystkich
pracownikéw tego podmiotu, wykonujgcych czynno$ci w imieniu i na rzecz UMWP
i/lub majgcych dostep do aktywow Urzedu w zwigzku z realizacjg zawartej umowy
lub porozumienia.

Pozostate stosowane w niniejszej Polityce definicje i skréty nalezy rozumie¢ zgodnie
z Wykazem skrotow | definicji, stanowigcym zatgcznik nr 1 do Polityki
Bezpieczenstwa Informacji i Ciggtosci Dziatania Urzedu Marszatkowskiego
Wojewddztwa Pomorskiego — dokument gtowny.

§3
ZAKRES STOSOWANIA

Niniejsza Polityka bezpieczenstwa w relacjach z podmiotami zewnetrznymi okresla
podstawowe zasady i wymogi w zakresie wspotpracy z podmiotami zewnetrznymi,
w tym wspélpracy w obszarze dostaw technologii informacyjnych
i telekomunikacyjnych.

Podmiot zewnetrzny bedacy strong zawartej umowy lub porozumienia zobowigzany
jest do zapoznania podlegtych mu pracownikéw realizujgcych przedmiot ww. umowy
lub porozumienia z zasadami ochrony aktywoéw informacyjnych Urzedu
Marszatkowskiego Wojewodztwa Pomorskiego (UMWP), okre$lonymi w szczegdlnosci
w Polityce Bezpieczenstwa Informaciji i Ciggto$ci Dziatania Urzedu Marszatkowskiego
Wojewddztwa Pomorskiego — dokument gftowny oraz niniejszej Polityce
bezpieczenstwa w relacjach z podmiotami zewnetrznymi.

Pracownicy podmiotow zewnetrznych, o ktorych mowa w ust. 2 zobowigzani sg do
przestrzegania wymogow okreslonych w ww. Politykach.
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§4
PRZYZNAWANIE DOSTEPU DO AKTYWOW INFORMACYJNYCH URZEDU

1. Pracownicy podmiotow zewnetrznych, realizujgcy okreslone zadania na podstawie
zawartej umowy lub porozumienia mogg otrzymac dostep do aktywéw informacyjnych
Urzedu, w tym do:

1) informacji sklasyfikowanych w poszczegdlnych grupach:
a) dane osobowe,
b) tajemnice prawnie chronione,
c) tajemnice Urzedu,
d) informacje jawne,
2) aktywow wspierajgcych przetwarzanie ww. informacji:
a) sprzet (w tym komputery, nosniki informaciji),
b) oprogramowanie,
c) siec,
d) personel (wtym pracownicy UMWP),
e) lokalizacja/siedziba (w tym pomieszczenia biurowe Urzedu),

f) organizacja (w tym procedury wewnetrzne okreslajgce zasady i tryb
funkcjonowania poszczegodlnych struktur organizacyjnych Urzedu),

w ograniczonym zakresie, niezbednym do realizacji zleconych prac.

2. Przyznawanie, zmiana i odbieranie ww. dostepu do aktywow informacyjnych odbywa
sie zgodnie z obowigzujgcymi przepisami prawa, na formalny wniosek wiasciwego
kierownika komorki organizacyjnej, odpowiedzialnego za przygotowanie i/lub
realizacje umowy lub porozumienia, na zasadach i w trybie okreslonym w Polityce
kontroli dostepu i tresci dedykowanych Polityk dla poszczegdlnych grup informacji.

3. Przyznawanie rozszerzonych uprawnien lub dodatkowych przywilejéw mozliwe jest po
przedtozeniu stosownego uzasadnienia przez ww. kierownika i po formalnym
odnotowaniu przedmiotowej zmiany.

4. Dostep zdalny podmiotow zewnetrznych do aktywow informacyjnych Urzedu,
np. w zwigzku z wykonywaniem prac serwisowych i aktualizacji, przyznawany jest
w zakresie niezbednym do realizacji zadan i tylko pod nadzorem uprawnionych
pracownikéw Urzedu.

5. Zasady dostepu fizycznego do budynkéw i pomieszczen UMWP dla pracownikow
podmiotéw zewnetrznych:

1) Pracownicy podmiotow zewnetrznych majg swobodny dostep do ogdinodostepne;j
strefy bezpieczenstwa obejmujgcej wejscia do budynkow UMWP, hole, korytarze
oraz wybrane pomieszczenia niestanowigce pomieszczen ograniczonego dostepu
i/lub podwyzszonego poziomu bezpieczenstwa, w tym pomieszczenia
uzytecznosci publicznej takie jak punkty obstugi klienta, poczta etc.
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2) Pracownicy podmiotéw zewnetrznych mogg uzyska¢ dostep do strefy
administracyjnej (ograniczonego dostepu), w tym pomieszczen biurowych, w
zakresie wynikajgcym z realizacji zadan okreslonych w tresci zawartych umow
lub porozumien i na formalny wniosek wtasciwego kierownika.

3) W strefie o podwyzszonym poziomie bezpieczenstwa obejmujgcej m.in.
serwerownie, pracownicy podmiotéw zewnetrznych mogg przebywac tylko pod
Scistym nadzorem wybranych pracownikow Departamentu Cyfryzacji (DC) tj.
Generalnego Administratora Systemu Informatycznego (GASI) lub Administratora
Systemu Informatycznego (ASI). Dostep do strefy o podwyzszonym poziomie
bezpieczenstwa jest na biezgco rejestrowany.

§5

PODSTAWOWE ZASADY BEZPIECZENSTWA | CIAGLOSCI DZIALANIA
W ZAKRESIE WSPOLPRACY Z PODMIOTAMI ZEWNETRZNYMI

W uzupetnieniu do zasad i wymogdéw okreslonych w Polityce Bezpieczernstwa
Informaciji i Ciggtosci Dziatania Urzedu Marszatkowskiego Wojewodztwa Pomorskiego
— dokument gfowny, pracownicy podmiotdw zewnetrznych zobowigzani sg
przestrzegac ponizszych zasad.

W przypadku korzystania z budynkow i pomieszczen UMWP, pracownicy podmiotéw
zewnetrznych zobowigzani sg do zapoznania i stosowania sie do zapisdw
obowigzujgcej instrukcji przeciwpozarowej i przepisow BHP.

W uzasadnionych przypadkach mogg by¢ prowadzone dodatkowe szkolenia dla
pracownikéw podmiotéw zewnetrznych z zakresu bezpieczenstwa informaciji i ciggtosci
dziatania.

Ww. pracownicy zobowigzani sg stale troszczy¢ sie o powierzone im aktywa
informacyjne oraz zachowac szczegolng ostroznos¢ przy biezgcym korzystaniu z tych
aktywow, w szczegolnosci zadba¢ o zabezpieczenie ich przed utratg, kradzieza,
nieuprawniong modyfikacjg, uszkodzeniami mechanicznymi poprzez stosowanie
adekwatnych zabezpieczen.

Celem zabezpieczenia aktywow, o ktérych mowa w ust. 4, pracownicy podmiotéw
zewnetrznych zobowigzani sg do przesyftania plikbw zawierajgcych informacje
chronione (m.in. dane osobowe) z wykorzystaniem sieci Internet, w tym za
posrednictwem poczty elektronicznej, w formie zaszyfrowanej. Zaszyfrowane pliki
musza by¢ przesytane w sposob umozliwiajgcy ich ponowne odszyfrowanie po stronie
odbiorcy np. po podaniu unikalnego hasta do pliku.

Hasto do zabezpieczonych plikbw nalezy przekaza¢ odbiorcy innym kanatem
komunikacji od uzytego do przestania danych. Za powyzsze czynnosci odpowiedzialna
jest osoba przekazujgca dane.

Pracownikom podmiotow zewnetrznych nie wolno podejmowac prob sprawdzania,
testowania i omijania zabezpieczen powierzonych im aktywow informacyjnych, w tym:

1) samowolnie modyfikowaé¢ ustawien zwigzanych z bezpieczenstwem,

2) $wiadomie wprowadzac¢ btednych danych,
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11.

3) podejmowaC  prob  przywtaszczenia  lub  rozszyfrowania informacji
uwierzytelniajgcych innych uzytkownikow.

W ramach zapewnienia poufno$ci przetwarzanych informacji , pracownicy podmiotéw
zewnetrznych zobowigzani sg zachowa¢ w tajemnicy przez czas nieokreslony
(w trakcie jak i po zakonhczeniu trwania umowy lub porozumienia) informacje
udostepnione im w zwigzku z realizacjg umowy lub porozumienia oraz chroni¢ je przed
ujawnieniem osobom nieuprawnionym.

Wymaog zachowania poufnosci, o ktérym mowa w ust. 7 obejmuje wszelkie informacje
chronione, ktorych ujawnienie mogtoby narazic UMWP na szkode. Przedmiotowy
wymog nie dotyczy informaciji, ktore:

1) sgjawne i ogolnodostepne,

2) przekazane zostaty podmiotowi zewnetrznemu 2z mozliwoscig dalszego
ujawnienia.

W trakcie trwania umowy lub porozumienia, podmiot zewnetrzny zobowigzuje sie

ponadto:

1) do wykonania przedmiotu umowy lub porozumienia:

a) zgodnie z wymogami prawa powszechnie obowigzujgcego i trescig
zawartej umowy lub porozumienia,

b) z zachowaniem najwyzszej profesjonalnej starannosci i przy
wykorzystaniu catej posiadanej wiedzy i doswiadczenia,

C) przy wsparciu personelu posiadajgcego niezbedng wiedze i umiejetnosci,

d) w sposob niepowodujgcy przerwania lub zakitécenia ciggtosci pracy
Urzedu,

2) nie zapoznawac sie z dokumentami, analizami, zawartoscig systemu i aplikacji,
dyskéw twardych etc., ktére nie sg zwigzane z przedmiotem umowy Ilub
porozumienia,

3) nie powiela¢ powierzonych informacji w zakresie szerszym, niz jest to niezbedne
dla realizacji przedmiotu umowy lub porozumienia, w tym nie kopiowa¢ informac;ji
celem udostepnienia ich osobom nieuprawnionym.

Po zakonczeniu przedmiotowej wspotpracy, podmiot zewnetrzny zobowigzany jest
niezwtocznie, w zaleznosci od decyzji Urzedu, zwrdci¢ lub zniszczy¢ udostepnione
aktywa, w tym sprzet lub informacje przekazane mu na dowolnych nosnikach,
wiaczajgc wszelkie ich kopie.

Na pisemne polecenie Urzedu, fakt zwrotu aktywow, w tym informac;ji potwierdza sie
w formie pisemnego protokotu przekazania.

W przypadku zniszczenia aktywow, podmiot zewnetrzny zobowigzany jest (na
polecenie Urzedu) ztozy¢ pisemne oswiadczenie potwierdzajgce przeprowadzenie
zniszczenia.

Dodatkowe zapisy dot. obowigzkéw podmiotéw zewnetrznych wykonujgcych ustuge
ochrony i sprzgtania w budynkach i pomieszczeniach UMWP okresla dedykowana
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procedura Departamentu Zamoéwien Publicznych i Administracji (DAZ), stanowigca
dokument Ill poziomu SZBIiCD.

§6
TRESC UMOW | POROZUMIEN Z PODMIOTAMI ZEWNETRZNYMI

. Celem ograniczenia ryzyka zwigzanego z dostepem podmiotéw zewnetrznych do
aktywoéw UMWP lub utratg ciggtosci dziatania Urzedu, w tresci zawieranych umow lub
porozumieh wprowadza sie niezbedne wymogi dot. bezpieczenstwa aktywow
informacyjnych i/lub utrzymania ciggto$ci $wiadczonych ustug, do ktérych
przestrzegania w trakcie i po zakonczeniu umowy lub porozumienia zobowigzany jest
ww. podmiot zewnetrzny.

. Podstawowy zakres wymogdéw, o ktorych mowa w ust. 1 wynika wprost
z obowigzujgcych przepisdbw prawa oraz dokumentacji bezpieczenstwa i ciggtosci
dziatania, w szczegdlnosci Polityki bezpieczenstwa informacji i ciggtosSci dziatania
Urzedu Marszatkowskiego Wojewodztwa Pomorskiego — dokument gtowny oraz
niniejszej Polityki.

. Wtasciwy kierownik komorki organizacyjnej, odpowiedzialny za przygotowanie i/lub
realizacje umowy lub porozumienia, przygotowuje adekwatne zapisy dot.
bezpieczenstwa informaciji i/lub ciggtosci dziatania.

. Zakres oraz stopien szczegoétowosci zapisow dot. bezpieczenstwa informaciji i/lub
ciggtosci dziatania w tresci umowy lub porozumienia zalezy od przedmiotu i specyfiki
podejmowanej wspotpracy oraz zidentyfikowanych zagrozen.

Poza standardowymi wymogami wprost okreslonymi w obowigzujgcych przepisach
prawa oraz dokumentacji bezpieczenstwa i ciggtosci dziatania, dodatkowe zapisy dot.
bezpieczenstwa informaciji i ciggtosci dziatania mogg uwzglednia¢ np.:

1) celizakres przetwarzanych informacji,

2) wykaz oséb upowaznionych do wymiany informacji i liste zatwierdzonych narzedzi
do komunikaciji,

3) zakres i poziom swiadczonych ustug,

4) zasady i tryb postepowania w przypadku awarii lub katastrofy (maksymalny czas
reakcji, maksymalny czas naprawy) i zapewnienia ciggtosci Swiadczenia ustug
| dostaw,

5) akceptowalny poziom dostepnosci $wiadczonych ustug (umowy SLA),
6) ochrone wiasnosci intelektualnej i praw autorskich,

Przy zawieraniu umow z kluczowymi dostawcami ustug lub produktéw, niezbednych
do realizacji procesow krytycznych, tam gdzie to uzasadnione nalezy uwzgledni¢
w tresci umowy dodatkowe zapisy dot. utrzymania ciggtosci dziatania i Swiadczenia
ustug na rzecz UMWP dot.:

1) ustanowienia po stronie dostawcow Planow ciggtosci dziatania (PCD) z czasami
nie dtuzszymi niz czasy docelowego wznowienia dziatania (RTO) zidentyfikowane
dla danego procesu krytycznego,

2) wykonywania przynajmniej raz do roku testow PCD przez dostawce,
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3) ich ewentualnego uczestnictwa w testach ciggtosci dziatania realizowanych przez
Urzad,

4) umozliwienia przeprowadzenia audytéw PCD u dostawcy.

W przypadku korzystania przez dostawce z ustug podwykonawcéw wymogi okreslone
w pkt 1-4 dotyczg réwniez podwykonawcow.

. Dodatkowo, w przypadku powierzenia podmiotom zewnetrznym przetwarzania danych
osobowych, ww. kierownik wiasciwej komorki organizacyjnej UMWP przygotowuje
stosowne zapisy dotyczgce ochrony danych osobowych (umowa powierzenia),
zgodnie z Art. 28 RODO i na zasadach okreslonych w Polityce bezpieczenstwa danych
osobowych.

Przy okazji doskonalenia dostarczanych produktéw i ustug, zmiany wynikajgce m.in.
z wprowadzenia nowych wersji dokumentacji bezpieczenstwa i ciggtosci dziatania,
wprowadzenia nowych zabezpieczen, zmiany lokalizacji, nalezy - tam gdzie to
niezbedne - uwzgledni¢ w formie aneksow do juz istniejgcych umow lub porozumien.

. Przyktadowe standardowe zapisy dot. bezpieczernstwa informacji i ciggtosci dziatania
w umowach lub porozumieniach z podmiotami zewnetrznymi okresla zatgcznik nr 1 do
niniejszej Polityki.

§7

MONITOROWANIE | PRZEGLAD USLUG SWIADCZONYCH PRZEZ PODMIOTY
ZEWNETRZNE

. Dostep podmiotéw zewnetrznych i korzystanie z aktywow informacyjnych Urzedu
przez ich pracownikbw sg nadzorowane i monitorowane, m.in. za posrednictwem
systemu monitoringu wizyjnego (CCTV).

. Biezgcy nadzor nad udostepnianiem i korzystaniem przez podmioty zewnetrzne
z aktywéw informacyjnych UMWP prowadzi wtasciwy kierownik komorki organizacyjnej
lub osoba/osoby przez niego wyznaczone.

. Ww. osoby zobowigzane sg rowniez do monitorowania czy wspoétpracujgce podmioty
zewnetrzne realizujg swoje zadania zgodnie z prawem i trescig zawartych umow lub
porozumien, a dostarczane przez nich produkty i ustugi sg zgodne z przedmiotem
umowy lub porozumienia oraz spetniajg oczekiwania odbiorcéw.

Na wniosek UMWP, podmiot zewnetrzny zobowigzany jest przekaza¢ informacje
dotyczgce postepow prac, przyczyn opdznien lub nienalezytego wykonywania zawartej
umowy lub porozumienia. Informacje przekazywane sg niezwiocznie w formie
pisemne;.

. W uzasadnionych przypadkach, podmiot zewnetrzny zobowigzany jest umozliwi¢
weryfikacje postepdw prac bezposrednio w swojej siedzibie w trybie postepowania
sprawdzajgcego (audytu bezpieczenstwa).

Przedmiotowe zapisy dot. monitorowania i przeglgdu ustug swiadczonych przez

podmioty zewnetrzne mogg zosta¢ doszczegdtowione w tresci zawartych umow lub
porozumien (ewentualnie w aneksach do juz istniejgcych umow lub porozumien).
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§8

ZGLASZANIE PRZYPADKOW NARUSZENIA BEZPIECZENSTWA INFORMACJI
PRZEZ PODMIOTY ZEWNETRZNE

. Osoby i podmioty zewnetrzne wykonujgce czynnosci w imieniu i na rzecz UMWP i/lub
majgce dostep do aktywdéw informacyjnych Urzedu, w przypadku zaistnienia
okolicznosci mogacych swiadczy¢ lub swiadczacych o naruszeniu bezpieczenstwa
informacji w UMWP i/lub utraty ciggtosci dziatania, zobowigzani sg niezwtocznie
poinformowa¢ o szczegdétach i charakterze zdarzenia kierownika Referatu
Bezpieczenstwa Informacji w Departamencie Organizacji (kierownika DO-B) lub
pracownik DO-B przez niego wskazanego.

. Zgtoszenie, o ktorym mowa w ust. 1, nalezy przesta¢ drogg mailowg na adres
incydent@pomorskie.eu, podajgc dane kontaktowe, okolicznosci oraz czas
wystgpienia zdarzenia, wskazujgcego na naruszenie lub probe naruszenia (mozna
skorzystac¢ z Formularza zgtoszenia naruszenia bezpieczenstwa informacji i ciggtosci
dziatania, ktérego wzor stanowi zatgcznik nr 2 do niniejszej Polityki)

. W uzasadnionych przypadkach dopuszcza sie dokonanie przedmiotowego zgtoszenia
w innym trybie np. telefonicznie na numer 58 326 85 18, 58 326 87 52 lub 58 326 89
71.

Préby/przypadki nieautoryzowanego dostepu do aktywow informacyjnych UMWP sg
identyfikowane jako incydenty zwigzane z bezpieczenstwem informacji.

. Po powzieciu informacji o okolicznosciach mogacych swiadczy¢ lub $wiadczacych
0 naruszeniu bezpieczenstwa informacji i/lub utracie ciggtosci dziatania, dalsze
postepowanie, w tym obstuga iwyjasnienie przyczyn incydentu zwigzanego
z bezpieczenstwem informacji, odbywa sie zgodnie z Procedurg obstugi
i postepowania z incydentami zwigzanymi z bezpieczenstwem informacji i utratg
ciggto$cig dziatania, stanowigcg zatgcznik do Polityki zarzgdzania incydentami
zwigzanymi z bezpieczenstwem informacji i utratg ciggto$ci dziatania.

. Naruszenie postanowien umowy, porozumienia lub wymogoéw obowigzujgcej
dokumentaciji bezpieczenstwa i ciggtosci dziatania przez podmiot zewnetrzny stanowi
podstawe do odstgpienia od umowy lub porozumienia i zgdania pokrycia powstatej
szkody lub zaptaty kary umownej, jezeli taki obowigzek wynikat z zawartej umowy lub
porozumienia.

. Z tytulu dziatan podmiotéw zewnetrznych i jego przedstawicieli, niezgodnych
z przepisami prawa powszechnie obowigzujgcego (w tym dot. niewtasciwego
przetwarzania danych osobowych), grozg odrebne kary okreslone w szczegdlnosci
w:

1) kodeksie pracy,
2) kodeksie cywilnym,
3) kodeksie karnym,

4) RODO oraz ustawie o ochronie danych osobowych.
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§9

ZASADY WSPOLPRACY Z PODMIOTAMI ZEWNETRZNYMI W PRZYPADKU
NARUSZENIA BEZPIECZENSTWA INFORMACJI

1. Poza wspoétpracyg z tytutu zawartych uméw i porozumien, z uwagi ha wymogi prawa
powszechnie obowigzujgcego, celem zapewnienia kompleksowej ochrony
przetwarzanych informacji i utrzymania ciggtosci dziatania Urzedu, w tym ochrony
przed cyberzagrozeniami, wymiany wiedzy i dosSwiadczen oraz wsparcia procesu
zarzgdzania zdarzeniami, w tym incydentami zwigzanymi z bezpieczenstwem
informacji i ciggtoscig dziatania, pracownicy UMWP wspétpracujg z wybranymi
instytucjami, organizacjami oraz podmiotami sektora publicznego i prywatnego.

2. W ramach przedmiotowej wspoétpracy, w uzasadnionych przypadkach,
w szczegolnosci:

1) w przypadku wybranych incydentéw o priorytecie wysokim,

2) w przypadku incydentéw, ktére powodujg lub mogg spowodowaé obnizenie
jakosci lub przerwanie realizacji zadania publicznego realizowanego przez
podmiot publiczny,

3) w przypadku incydentdw noszgcych znamiona przestepstwa,

informacja o incydencie przekazywana jest do wtasciwych podmiotéw zewnetrznych,
w tym:

a) organdéw Scigania w przypadku incydentéw wyczerpujgcych znamiona
przestepstwa (np. przestepstwa przeciwko ochronie informacji wskazane
w Kodeksie Karnym),

b)  Agencji Bezpieczenstwa Wewnetrznego,

c) whasciwych zespotdw reagowania na incydenty bezpieczenstwa
komputerowego — w tym CSIRT NASK.

3. Wspotpraca z organem nadzorczym - Prezesem Urzedu Ochrony Danych Osobowych
prowadzona jest w obszarze ochrony danych osobowych, w tym wymiany
doswiadczen i statego podnoszenia wiedzy pracownikéw UMWP.

4. Przypadki naruszenia ochrony danych osobowych prowadzgcego do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub dostepu do danych osobowych przesytanych, przechowywanych lub
W inny sposob przetwarzanych sg niezwitocznie zgtaszane organowi nadzorczemu
(Prezesowi UODO), na zasadach i w trybie szczegotowo okreslonym w obowigzujace;j
w UMWP Procedurze obstugi i postepowania z incydentami zwigzanymi
Z bezpieczenstwem informacji i utratg ciggtosci dziatania.
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Zatgcznik nr 1 Przyktadowe standardowe zapisy dot. bezpieczenstwa informacji
i ciggtosci dziatania w umowach lub porozumieniach z podmiotami zewnetrznymi

§...
BEZPIECZENSTWO INFORMACJI i CIAGLOSC DZIALANIA

1. W zwigzku z realizacjg niniejszej Umowy/Porozumienia®,

Zleceniobiorca/Wykonawca/Podmiot ~ zewnetrzny* bedacy strong  zawartej
Umowy/Porozumienia* zobowigzany jest do zapewnienia bezpieczenstwa informacji
przetwarzanych w zwigzku jej/jego* realizacjg, ochrony pozostatych udostepnionych
mu aktywow Urzedu Marszatkowskiego Wojewoddztwa Pomorskiego
(UMWP)/Zamawiajgcego, wspierajgcych przetwarzanie tych informacji,
w szczegoblnosci do zapewnienia ich poufnosci, integralnosci oraz dostepnosci oraz do
zapewnienia ciggtosci realizacji ustug $wiadczonych na rzecz Urzedu.

. Ww. Zleceniobiorca/Wykonawca/Podmiot zewnetrzny* zobowigzuje sie do wykonania
przedmiotu Umowy/Porozumienia* zgodnie z przepisami prawa powszechnie
obowigzujgcego oraz do zapoznania sie przed jej podpisaniem i przestrzegania
wymogow w zakresie bezpieczenstwa informacji i ciggtosci dziatania okreslonych
w Polityce Bezpieczenstwa Informacji i Ciggto$ci Dziatania Urzedu Marszatkowskiego
Wojewddztwa Pomorskiego — dokument gtowny oraz dedykowanej Polityce
bezpieczenstwa w relacjach z podmiotami zewnetrznymi, dostepnych w Biuletynie
Informacji Publicznej Urzedu Marszatkowskiego Wojewddztwa Pomorskiego
(bip.pomorskie.eu), w zaktadce Bezpieczeristwo Informacji.

. Podmiot, o ktéorym mowa w ust. 1 i 2, w ramach niniejszej Umowy/Porozumienia*
zobowigzuje sie w szczegbInosci:

1) stale troszczy¢ sie o powierzone mu informacje i aktywa wspierajgce ich
przetwarzanie oraz zachowac szczegdlng ostroznos¢ przy biezgcym korzystaniu
z tych aktywow, w tym zadbaé o zabezpieczenie ich przed utratg, kradzieza,
nieuprawnionym udostepnieniem, nieuprawniong modyfikacjg, uszkodzeniami
mechanicznymi,

2) korzysta¢ z powierzonych mu informacji i aktywdédw wspierajgcych ich
przetwarzanie, zgodnie z oraz wytgcznie do celéw wynikajgcych z zapisow
zawartej Umowy/Porozumienia*,

3) przesyta¢ informacje chronione z wykorzystaniem sieci Internet w formie
zaszyfrowanej,

4) nie powielaé, w tym nie kopiowac¢ informacji chronionych, udostepnionych
i opracowanych w trakcie Umowy/Porozumienia* w zakresie szerszym, niz jest to
potrzebne do jej/jego* realizacji,

5) informowaé Zamawiajgcego o kazdym podejrzeniu naruszeniu bezpieczenstwa
informaciji i/ lub utraty ciggtosci dziatania Urzedu,

6) niezwlocznie po zakonczeniu niniejszej Umowy/Porozumienia*, trwale usungé
i/lub zniszczy¢ informacje chronione przetwarzane w ramach jej/jego* realizacji,
chyba Ze obowigzek ich dalszego przetwarzania wynika wprost z przepiséw prawa
powszechnie obowigzujgcego.
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4. Jednoczesnie Zleceniobiorca/Wykonawca/Podmiot zewnetrzny* potwierdza, ze
pracownicy bezposrednio realizujgcy przedmiot niniejszej Umowy/Porozumienia*
zostali zapoznani i zobowigzani do przestrzegania przedmiotowych wymogow
w zakresie bezpieczenstwa informaciji i ciggtosci dziatania.

* niepotrzebne skresli¢

Strona 13 z14



Zatgcznik nr 2 Wzor formularza zgtoszenia naruszenia bezpieczenstwa informacji i ciggtosci dziatania

FORMULARZ ZGLOSZENIA NARUSZENIA BEZPIECZENSTWA INFORMACJI | CIAGLOSCI DZIALANIA nr ....... Irok?

1. Data i godzina zgtoszenia

2. Zrédto zgtoszenia

2.1 Imie i nazwisko
Zgtaszajgcego

2.3 Numer telefonu/adres email

2.2 Stanowisko (stuzbowy)

2.5 Nazwa podmiotu?

3. Opis potencjalnego naruszenia bezpieczenstwa informaciji/ utraty ciggtosci dziatania

Prosze pokrétce opisac¢ okolicznosSci oraz czas wystgpienia zdarzenia, wskazujgcego na naruszenie lub probe naruszenia
bezpieczenstwa informacji / utraty ciggtosci dziatania

! Uzupetnia kierownik DO-B lub osoba przez niego wskazana
2w przypadku zgtoszen od zleceniobiorcéw oraz innych i podmiotéw zewnetrznych wykonujacych czynnosci w imieniu i na rzecz UMWP i/lub majgcych dostep do aktywéw informacyjnych Urzedu
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