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§1
DEKLARACJA NAJWYZSZEGO KIEROWNICTWA

W Urzedzie Marszatkowskim Wojewodztwa Pomorskiego ustanawia sige, wdraza
i eksploatuje, monitoruje i przeglgda oraz utrzymuje i doskonali System Zarzgdzania
Bezpieczenstwem Informaciji i Ciggfoscig Dziatania (SZBIiCD) zapewniajgcy poufnosc,
dostepnosc i integralno$c przetwarzanych informacji z uwzglednieniem takich atrybutow,
Jak autentycznoS$c¢, rozliczalnoSc, niezaprzeczalno$¢ i niezawodnoS¢ oraz utrzymanie
ciggtosci realizacji kluczowych proceséw i zadan.

Wielopoziomowy System Zarzgdzania Bezpieczenstwem Informacji i Ciggtoscig Dziatania,
bedgcy czescig catosciowego systemu zarzgdzania Urzedem, zostat oparty na podejsciu
wynikajgcym z ryzyka | odnosi sie do ustanawiania, wdrazania, eksploatacji,
monitorowania, utrzymywania i doskonalenia bezpieczenstwa informacji oraz ciggtosci
dziatania tji. ochrony informacji w kazdym punkcie ich przetwarzania oraz skutecznego
zarzgdzania odtworzeniem kluczowych procesow na zdefiniowanym minimalnym
akceptowalnym poziomie przed, w trakcie oraz po wystgpieniu sytuacji kryzysowey.

SZBIiICD w UMWP opracowany zostat zgodnie z obowigzujgcymi przepisami prawa, na
podstawie Norm ISO 27001 i 22301, a jego wymagania majg charakter zintegrowany
z innymi procesami funkcjonujgcymi w UMWP.

Najwyzsze kierownictwo Urzedu deklaruje, w szczegolnoSci:

1. zapewnienie zasobow niezbednych do utrzymania, rozwoju i ciggtego
doskonalenia SZBIiCD,

2. zaangazowanie w odniesieniu do ustanowionego SZBIiCD, w tym kompleksowg
ochrone informacji i aktywOw wspierajgcych ich przetwarzanie oraz utrzymanie
ciggtosci dziatania Urzedu,

3. promowanie ciggtego doskonalenia ustanowionego Systemu,

4. kierowanie i aktywne wspieranie 0sOb przyczyniajgcych sie do osiggniecia
skutecznosci SZBIiCD,

5. stafe podnoszenie swiadomosci pracownikow UMWP w zakresie bezpieczenstwa
informaciji i ciggtosci dziatania.

Marszatek Wojewddztwa
Pomorskiego

/f’h%""*l

Mieczystaw Struk

Strona3z31



§2
WPROWADZENIE

Niniejsza Polityka Bezpieczenstwa Informaciji i Ciggfosci Dziatania jest dokumentem
gtbwnym ustanowionego w Urzedzie Marszatkowskim Wojewddztwa Pomorskiego
Systemu Zarzgdzania Bezpieczenstwem Informac;ji i Ciggtosci Dziatania (SZBIiCD).

. Polityka, o ktérej mowa w ust. 1, stanowigca dokument | poziomu SZBIiCD, ma
charakter deklaratywny, zawiera ogdlne ramy, wymagania, zasady, procedury,
instrukcje ochrony przetwarzanych informacji i utrzymania ciggtosci realizacji procesow
krytycznych w UMWP oraz nadrzedny w stosunku do pozostatych wewnetrznych
aktéw prawnych dotyczgcych bezpieczenstwa informacji i ciggtosci dziatania.

. Dokumenty, o ktorych mowa w ust. 2 tworzg kompleksowg dokumentacje
bezpieczenstwa i ciggtosci dziatania (dokumentacje SZBIiCD).

. Wykaz skrotow i definicji stosowanych w obowigzujgcej dokumentacji bezpieczenstwa
i ciggtosci dziatania stanowi zatgcznik nr 1 do niniejszej Polityki.

. Podstawowy wykaz aktow prawnych, polskich norm i innych dokumentow zwigzanych
Z bezpieczenstwem informacji i ciggtoscig dziatania stanowi zatgcznik nr 2 do niniejszej
Polityki.

. Polityka Bezpieczenstwa Informacji i Ciggtosci Dziatania Urzedu Marszatkowskiego
Wojewddztwa Pomorskiego - dokument gtowny podlega przeglgdom pod kgtem
aktualnosci, przydatnosci iadekwatnosci na zasadach okreslonych w Polityce
monitorowania i nadzoru nad bezpieczenstwem informacji i ciggto$cig dziatania,
stanowigcej zatgcznik nr 17 do niniejszej Polityki.

§3
CELE BEZPIECZENSTWA INFORMACJI | CIAGLOSCI DZIALANIA

. W Urzedzie Marszatkowskim Wojewodztwa Pomorskiego ustanawia sie spojne cele
bezpieczenstwa informaciji i ciggtosci dziatania.

. Cele, o ktérych mowa w ust. 1 uwzgledniajg obowigzujgce przepisy prawa oraz wyniki
prowadzonych w Urzedzie szacowania ryzyka w obszarze bezpieczenhstwa informac;ji
i oceny ryzyka utraty ciggtosci dziatania.

. Ustanowione cele bezpieczenstwa informacji i ciggtosci dziatania wspierajg realizacje
celow ustawowych oraz strategicznych UMWP oraz zadan wykonywanych przez
pracownikéw, praktykantow, stazystow, wolontariuszy oraz inne osoby i podmioty
zewnetrzne wykonujgce czynnosci w imieniu i na rzecz UMWP i/lub majgce dostep do
aktywow informacyjnych Urzedu.

. Gtéwne cele bezpieczenstwa informacji obejmuija:

1) zapewnienie bezpieczenstwa aktywow informacyjnych UMWP (w tym ochrone
wizerunku i wspotpracy z podmiotami zewnetrznymi), zgodnie z wymogami
obowigzujgcego prawa oraz adekwatnie do wynikdw szacowania ryzyka
w bezpieczenstwie informacji,

2) usprawnienie funkcjonowania Urzedu poprzez uporzgdkowanie zasad
przetwarzania informacji oraz zarzgdzanie aktywami informacyjnymi
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w zorganizowany sposoéb, tak aby utatwi¢ ciggte doskonalenie i dostosowanie do
biezacych potrzeb,

3) minimalizacje ryzyka i ograniczanie potencjalnych skutkéw utraty bezpieczenstwa
informaciji,

4) state podnoszenie $wiadomosci pracownikow w zakresie bezpieczenstwa
informacji.

. Gtéwne cele ciggtosci dziatania obejmuja:

1) zapobieganie niezaplanowanym przerwom w realizacja proceséw i zadan Urzedu,

2) utrzymywanie wtasciwej i niezawodnej infrastruktury technicznej niezbednej do ich
realizaciji,

3) monitorowanie i ograniczanie potencjalnych zagrozen w srodowisku pracy, w tym
identyfikacje i ocene zdarzen niepewnych, ktore mogg mie¢ wptyw na realizowane
przez Urzad zadania,

4) state podnoszenie $wiadomos$ci pracownikédw w zakresie utrzymania ciggtoSci
dziatania i ich roli w przypadku wystgpienia sytuacji kryzysowe;.

. W ramach realizacji ww. celéw, adekwatnie do poziomu zidentyfikowanych zagrozen
podejmowane sg dziatania w kierunku utrzymania w UMWP poziomu organizacyjnego
i technicznego, gwarantujgcego w szczegolnosci:

1) zachowanie poufnosci przetwarzanych informacji, ich integralnosci oraz
dostepnosci,

2) uwzglednienie dodatkowych atrybutow bezpieczenstwa oraz gwarancje
bezpiecznego przetwarzania informacji, w tym w sytuacjach kryzysowych,

3) identyfikacje i ochrone proceséw krytycznych, ktoérych przerwanie mogtoby
niekorzystnie wptywac na jakosc¢ i terminowos¢ realizacji ustug oraz prowadzi¢ do
utraty zaufania klientow, strat finansowych lub wizerunkowych,

4) ograniczenie ryzyka utraty bezpieczenstwa przetwarzanych informaciji, opdznien
lub braku realizacji kluczowych proceséw i zadan,

5) podnoszenie kompetencji pracownikbw oraz uwzglednianie ich roli
i zaangazowania w SZBIiCD,

6) potwierdzenie realizacji celow bezpieczehstwa informacji i ciggtosci dziatania
w udokumentowanej formie.

. Okresowa ocena stopnia realizacji wyznaczonych celéw bezpieczenstwa informacji
i ciggtosci dziatania prowadzona jest w trybie i na zasadach okreslonych w Polityce
monitorowania i nadzoru nad bezpieczenstwem informacji i ciggto$cig dziatania,
stanowigcej zatgcznik nr 17 do niniejszej Polityki.

§4
KONTEKST URZEDU MARSZALKOWSKIEGO WOJEWODZTWA POMORSKIEGO

. Urzad Marszatkowski Wojewodztwa Pomorskiego w Gdansku jest wojewddzkag
samorzgdowg jednostkg organizacyjng nieposiadajgca osobowos$ci prawnej, przy
wsparciu ktorej Marszatek Wojewddztwa Pomorskiego i Zarzad Wojewddztwa
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Pomorskiego (ZWP) wykonujg swoje zadania i kompetencje niezastrzezone na rzecz
Sejmiku oraz wojewoddzkich samorzgdowych jednostek organizacyjnych.

UMWP zapewnia Sejmikowi, Marszatkowi i pozostalym czionkom Zarzadu
Wojewoddztwa Pomorskiego pomoc w realizacji zadan, w szczegolnosci:

1) zadan witasnych Wojewoddztwa,
2) zadan administracji rzgdowej w granicach upowaznien ustawowych,

3) zadan powierzonych na podstawie porozumieh zawartych przez Wojewddztwo
Pomorskie,

4) innych zadan, okreslonych przepisami prawa, uchwatami Sejmiku, ZWP.

Do zadan Samorzadu Wojewddztwa lezgcych w kompetencjach Marszatka i/lub
Zarzagdu Wojewodztwa Pomorskiego, realizowanych przy wsparciu UMWP nalezg
m.in. zadania z zakresu edukacji publicznej, ochrony zdrowia, ochrony Srodowiska
i modernizacji terenéw wiejskich, gospodarki wodnej, kultury i ochrony dziedzictwa
kulturowego, drogownictwa i transportu, sportu i turystyki.

Ponadto UMWP wspiera realizacje zadan w zakresie promocji wojewodztwa
i wspOtpracy zagranicznej, rozwoju regionalnego, a takze obronnosci i bezpieczenstwa
publicznego, kontroli zarzadczej i audytu wewnetrznego oraz zadan zwigzanych
z absorpcjg funduszy europejskich.

. Gtéwne kierunki dziatania UMWP okresla okresowo przyjmowana na kolejne lata
Strategia Rozwoju Wojewodztwa Pomorskiego.

Urzad dziata w oparciu o przepisy ustawy o samorzgdzie wojewodztwa, na podstawie
Statutu Wojewodztwa oraz innych aktdow prawnych regulujgcych zakres i obszar jego
funkcjonowania.

. Sposob realizacji ww. zadanh oraz wewnetrzne zasady funkcjonowania UMWP, w tym
strukture organizacyjng Urzedu, jak i zasady oraz zakres zadan dla poszczegdlnych
komorek organizacyjnych okresla Regulamin Organizacyjny przyjety uchwatg ZWP.

. Gtébwnymi interesariuszami UMWP (stronami zainteresowanymi) sa:
1) mieszkancy Wojewodztwa Pomorskiego,

2) pracownicy UMWP,

3) organy administracji rzgdowej i samorzgdowe;j,

4) dostawcy ustug, kontrahenci i inne osoby oraz podmioty realizujgce zadania
w imieniu i na rzecz UMWP,

5) organizacje pozarzgdowe,
6) instytucje podlegte Samorzgdowi Wojewddztwa Pomorskiego.

UMWP realizuje swoje zadania z uwzglednieniem okreslonych uwarunkowan
zewnetrznych oraz wewnetrznych, w ktorych funkcjonuje.

. W ramach uwarunkowan zewnetrznych, uwzglednia sie w szczegdlno$ci:

1) obowigzujgcy porzadek prawny i koniecznos¢ zapewnienie zgodnosci
Z przepisami prawa,
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10.

11.

12.

13.

2) uwarunkowania ekonomiczne (w tym wplywy z podatkéw), technologiczne,
naturalne, kulturowe, spoteczne, polityczne,

3) relacje i kontakty z zewnetrznymi podmiotami publicznymi i prywatnymi (w tym
umowy z kontrahentami i dostawcami),
4) wizerunek Urzedu,

5) inne kluczowe czynniki i trendy zewnetrzne majgce wptyw na osiggniecie celéw
strategicznych Urzedu,

W ramach uwarunkowan wewnetrznych, uwzglednia sie w szczegolnosci:

1) strukture organizacyjng Urzedu, podziat kompetencji, ustanowione role
i odpowiedzialnos¢,

2) strategie, gtdwne cele i kierunki dziatania i rozwoju, zapisy wewnetrznych aktow
prawnych (w tym dokumentacji bezpieczenstwa i ciggtosci dziatania),

3) charakter realizowanych proceséw i wykonywanych zadan,

4) zasoby wykorzystywane do skutecznej realizacji powierzonych zadan
(m.in. budzet, wiedza, pracownicy, budynki i pomieszczenia Urzedu, systemy
informatyczne),

5) relacje wewnetrzne i komunikacje wewnatrzurzedowg (m.in. przeptyw informacji
w formie tradycyjnej i za posrednictwem systemu elektronicznego obiegu
dokumentow),

6) przyjete normy, wytyczne i standardy.

Celem ciggtego doskonalenia w obszarze ochrony informacji i utrzymania ciggtosci
dziatania oraz zapewnienia skutecznosci podejmowanych dziatan, w oparciu o ww.
czynniki i wymagania, zidentyfikowane zostaty ryzyka i szanse dla ustanowionego
w UMWP SZBIiCD.

Szczegdtowy wykaz gtownych interesariuszy UMWP wraz z opisem wzajemnych
potrzeb i oczekiwan oraz lista ryzyk i szans, o ktérych mowa w ust. 11 stanowi
zatgcznik nr 3 do niniejszej Polityki

Kontekst funkcjonowania UMWP oraz lista zidentyfikowanych ryzyk i szans dla
SZBIICD w Urzedzie poddawane sg analizie i ocenie oraz aktualizacji
w ramach systemu kontroli zarzadczej, w tym prowadzonego monitorowania
i doskonalenia SZBIiCD

§5
ZAKRES SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMACJI
| CIAGLOSCIA DZIALANIA

Zakres ustanowionego SZBIiCD obejmuije:
1) realizowane w UMWP procesy zwigzane z przetwarzaniem informacgiji,

2) wyodrebnione w ramach ww. proceséw, procesy krytyczne pod katem
zapewnienia ciggtosci ich realizacji,
3) wszelkie informacje przetwarzane w ramach ww. procesow, w tym:
a) przetwarzane w formie tradycyjnej (wydrukowane lub zapisane

na papierze),
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b) przetwarzane w  formie  elektronicznej (np. w  systemie
informatycznym/aplikacjach, przesytane za posrednictwem poczty
elektronicznej lub urzadzen elektronicznych),

c) wypowiadane stownie,

bedgce witasnoscig UMWP lub stron zainteresowanych, o ile zostaty przekazane na
podstawie obowigzujgcych przepiséow lub umow.

4) aktywa wspierajgce przetwarzanie informacji i utrzymanie ciggtosci dziatania
w ramach ww. proceséw m.in.:

a) personel (w tym wszystkich pracownikbw UMWP bez wzgledu na
podstawe zatrudnienia, praktykantéw, stazystow, wolontariuszy),

b) budynki i pomieszczenia Urzedu,

c) sprzet, w tym sprzet komputerowy, urzagdzenia mobilne oraz inne nosniki
danych,

d) oprogramowanie, infrastrukture sieciowg oraz technologie stuzace
pozyskiwaniu, selekcjonowaniu, analizowaniu, przetwarzaniu,
zarzgdzaniu i udostepnianiu informaciji,

e) strukture organizacyjng (w tym komorki organizacyjne wskazane
w Regulaminie Organizacyjnym).

2. Z uwagi na szczegolny charakter wynikajgcy z obowigzujgcych przepiséw prawa,
zapisy dot. ochrony informacji niejawnych i aktywow wspierajgcych ich przetwarzanie,
w tym zarzgdzania ryzykiem zostaty okres$lone w tresci odrebnych uregulowan
wewnetrznych, m.in. w Planie ochrony informacji niejawnych w Urzedzie
Marszatkowskim Wojewodztwa Pomorskiego.

§6
PODSTAWOWE ZASADY BEZPIECZENSTWA INFORMACJI | CIAGLOSCI
DZIALANIA

1. Dazac do skutecznego zabezpieczenia aktywow informacyjnych UMWP i utrzymania
ciggtosci realizacji kluczowych proceséw i zadan, wprowadza sie do stosowania
podstawowe zasady bezpieczenstwa informac;ji i ciggtosci dziatania:

1) zasada ,,adekwatnosci zabezpieczen” — stosowane zabezpieczenia muszg byc¢
adekwatne do zidentyfikowanych zagrozen,

2) zasada ,bezpiecznego przetwarzania” - przetwarzanie informacji chronionych
odbywa sie wylgcznie w bezpiecznych s$rodowiskach, tj. w zabezpieczonych
systemach informatycznych, zabezpieczonych pomieszczeniach etc.,

3) zasada ,bezpiecznej wspétpracy z podmiotami zewnetrznymi” - dokumenty
regulujgce wspotprace z podmiotami zewnetrznymi (m.in. treS¢ umodw
i porozumien) zawierajg niezbedne zapisy dot. bezpieczenstwa informacji oraz
utrzymania ciggtosci realizacji zadan i Swiadczonych ustug na rzecz UMWP,

4) zasada ,,czystego biurka — opuszczajgc stanowisko pracy nalezy usungc z blatu
biurka dokumenty oraz zabezpieczy¢ pozostate nosniki i urzgdzenia mobilne
zawierajgce informacje inne niz informacje o charakterze jawnym, umieszczajgc
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je w przeznaczonych do tego celu zabezpieczonych meblach biurowych: szafach,
szufladach lub sejfach,

5) zasada ,czystego ekranu” - na czas nawet krotkotrwatej nieobecnosci dostep do
komputera nalezy skutecznie blokowa¢ a po zakonczeniu pracy komputer
wytgczy¢, chyba ze musi on pracowac w trybie ciggtym,

6) zasada ,doskonalenia SZBIiCD” - system zarzgdzania bezpieczenstwem
informacji i ciggtoscig dziatania musi by¢ dostosowywany do zmieniajgcych sie
uwarunkowan wewnetrznych i zewnetrznych, w oparciu o wyniki prowadzonego
monitorowania i nadzoru,

7) zasada ,najstabszego ogniwa” - poziom bezpieczenstwa informac;ji
i ciggtosc¢ realizacji kluczowych procesow i zadan determinuje najstabsze ogniwo
(najstabiej zabezpieczony element) SZBIiCD,

8) zasada,segregacji obowigzkéw i zadan” - obowigzki i uprawnienia powinny by¢
tak rozdzielone, aby pojedyncza osoba nie dysponowata petnig uprawnien do
wykonywania zadan w catosci,

9) zasada ,uprawnionego dostepu” — dostep i dalsze korzystanie z aktywow
informacyjnych Urzedu odbywac sie moze tylko w oparciu o formalnie przyznane
uprawnienia,

10) zasada ,,wiedzy uzasadnionej” — personel, o ktérym mowa w § 5 dysponuje

wiedzg i dostepem do aktywow informacyjnych w ograniczonym zakresie,
niezbednym do realizacji powierzonych mu zadan.

. Pracownicy UMWP, praktykanci, stazysci, wolontariusze oraz inne osoby i podmioty
zewnetrzne wykonujgce czynnosci w imieniu i na rzecz UMWP i/lub majgce dostep do
aktywow informacyjnych Urzedu zobowigzani sg do przestrzegania ww. zasad.

§7
ROLE | ODPOWIEDZIALNOSC W ZAKRESIE BEZPIECZENSTWA INFORMACJI
| CIAGLOSCI DZIALANIA

. W ramach ustanowionego SZBIiCD, role i odpowiedzialnos¢ w obszarze
bezpieczenstwa informaciji i ciggtosci dziatania zostaty zidentyfikowane i przypisane.

. Odpowiedzialnos¢ za ochrone przetwarzanych informacji i utrzymanie ciggtosci
realizacji procesow i zadan ponoszg wszyscy pracownicy UMWP, praktykanci,
stazys$ci, wolontariusze oraz inne osoby i podmioty objete zakresem ustanowionego
SZBIiCD.

. Przedmiotowa odpowiedzialnos¢ polega na przestrzeganiu wymagan prawa
powszechnie obowigzujgcego, zapisdw niniejszej Polityki oraz pozostatych wymogow
wskazanych w dokumentacji bezpieczenstwa i ciggtosci dziatania, w szczegdlnosci na:

1) realizacji przypisanych zadan,

2) ochronie powierzonych informacji i zabezpieczeniu aktywdw wspierajgcych
ich przetwarzanie,

3) nieudostepnianiu informacji osobom nieuprawnionym,

4) zachowaniu w tajemnicy chronionych informacji oraz sposobow ich
zabezpieczenia,
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10.

11.

12.

5) informowaniu o podejrzeniu/wszelkich zauwazonych nieprawidtowosciach, ktére
mogg mie¢ wptyw na bezpieczenstwo informaciji i utrate ciggtosci dziatania.

Kierownictwo Urzedu zapewnia zasoby niezbedne do biezgcego funkcjonowania,
utrzymania i ciggtego monitorowania oraz doskonalenia SZBIIiCD.

Zespot ds. bezpieczenstwa informacji pod kierownictwem Przewodniczgcego
koordynuje dziatania zwigzane z eksploatacjg, monitorowaniem, przeglagdaniem,
utrzymywaniem i doskonaleniem Systemu Zarzgdzania Bezpieczenstwem Informacji,
stanowigcego integralng czes¢ SZBIiCD.

Koordynator ds. ciggtosci dziatania i jego Z-ca koordynujg dziatania zwigzane
z eksploatacjg, monitorowaniem, przeglgdaniem, utrzymywaniem i doskonaleniem
Systemu Zarzgdzania Ciggtoscig Dziatania, stanowigcego integralng czes¢ SZBIiCD.

Zespot ds. bezpieczenstwa informacji oraz Koordynator ds. ciggtosci dziatania/jego
Z-ca wspoétpracujg w zakresie monitorowania i doskonalenia SZBIiICD na zasadach
okreslonych w dokumentacji bezpieczenstwa i ciggtosci dziatania, w szczegodlnosci
w Polityce monitorowania i nadzoru nad bezpieczenstwem informacji i ciggtoscig
dziatania, stanowigcej zatgcznik nr 17 do niniejszej Polityki.

Departament Organizacji (DO) we wspoipracy z Zespotem ds. bezpieczenstwa
informacji, Koordynatorem ds. ciggtosci dziatania/jego Z-cg i pozostatymi komorkami
organizacyjnymi UMWP realizuje dziatania w zakresie zapewnienia bezpieczenhstwa
zasobow ludzkich, zarzgdzania ryzykiem, obstugi ewidencji zdarzen zwigzanych
z bezpieczenstwem informaciji i ciggtoscig dziatania oraz utrzymania ciggtosci dziatania
w obszarze osobowym.

Departament Cyfryzacji (DC), we wspétpracy z Zespotem ds. bezpieczenstwa
informacji, Koordynatorem ds. ciggtosci dziatania/jego Z-cg i pozostatymi komoérkami
organizacyjnymi UMWP realizuje dziatania w zakresie zapewnienia bezpieczenstwa
teleinformatycznego, zarzadzania dostepem logicznym oraz utrzymania ciggtosci
dziatania systemow, aplikacji i infrastruktury teleinformatycznej.

Departament Zamowien Publicznych i Administracji (DAZ) we wspotpracy z Zespotem
ds. bezpieczenhstwa informacji, Koordynatorem ds. ciggtosci dziatania/jego Z-cg i
pozostatymi komoérkami organizacyjnymi UMWP realizuje dziatania w zakresie
zapewnienia bezpieczenstwa fizycznego i sSrodowiskowego, zarzadzania dostepem
fizycznym oraz utrzymania dostepnosci budynkéw i pomieszczen, tgcznosci, ustug
komunalnych i technicznych w UMWP.

Kancelaria Marszatka Wojewodztwa (KMW) koordynuje wszelkie prace w zakresie
komunikacji spotecznej, komunikacji z mediami, w tym odpowiada za obstuge strony
internetowej Wojewddztwa Pomorskiego. Publikowanie informacji dot. Urzedu odbywa
sie przy Scistej wspotpracy z KMW.

Kluczowe role i odpowiedzialno$¢ w zakresie bezpieczenstwa informacji zostaty
przypisane do osob funkcyjnych w Urzedzie, w szczegdlnosci do:

1) Administratora Informaciji (Al), tj. Marszatka Wojewodztwa Pomorskiego,
2) Administratora Danych (AD),

3) Przewodniczgcego Zespotu ds. bezpieczenstwa informacji, tj. Koordynatora
Kontroli Zarzadczej,
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4) Administratoréw Zarzadzajagcych (AZ),
5) Generalnego Administratora Systemu Informatycznego (GASI),
6) Inspektora Ochrony Danych (IOD).

13. Kluczowe role i odpowiedzialnos¢ w zakresie utrzymania ciggtosci dziatania zostaty
przypisane do oséb funkcyjnych w Urzedzie, w szczegdlnosci do:

1) Przewodniczgcego i cztonkow Sztabu Kryzysowego,
2) Koordynatora ds. ciggtosci dziatania i jego Z-cy,

3) Wiascicieli proceséw krytycznych,

4) Wiascicieli zasobow krytycznych.

14. Szczegotowy opis kluczowych rol i odpowiedzialnosci w ustanowionym Systemie
stanowi zatgcznik nr 4 do niniejszej Polityki.

§8
KLASYFIKACJA PRZETWARZANYCH INFORMACJI

1. Przetwarzane w ramach SZBIiICD informacje klasyfikowane sg w nastepujgcych
grupach:

1) dane osobowe (w rozumieniu przepiséw dot. ochrony danych osobowych),

2) tajemnice prawnie chronione (tajemnice powotane na mocy ustaw, ktérych
obowigzek ochrony wynika z tychze ustaw),

3) tajemnice Urzedu (informacje, ktérych ujawnienie mogtoby narazi¢ UMWP na
szkode oraz informacje wewnetrzne udostepniane na zasadzie ,wiedzy
uzasadnionej”),

4) informacje jawne (w tym informacje udostepniane w trybie dostepu do informaciji
publicznej).

2. Szczegdbtowe zasady dot. bezpieczenstwa i ochrony poszczegolnych grup informacji,
zostaty okreslone w dedykowanych politykach Il poziomu SZBIiCD, stanowigcych
zatgczniki nr 5 — 8 do niniejszej Polityki.

§9
STRUKTURA DOKUMENTACJI BEZPIECZENSTWA INFORMACJI | CIAGLOSCI
DZIALANIA

1. W ramach ustanowionego SZBIiCD wprowadza sie tréjpoziomowg dokumentacje
bezpieczehstwa i ciggtosci dziatania okreslajgcg zasady i tryb zarzgdzania
bezpieczehstwem informaciji, ich przetwarzaniem oraz utrzymaniem ciggtosci dziatania
Urzedu:

1) W ramach | poziomu SZBIICD (dokumenty o charakterze publicznym,
ogolnodostepnym) wyrdznia sie:
a) Polityke Bezpieczenstwa Informacji i Ciggtosci Dziatania Urzedu
Marszatkowskiego Wojewddztwa Pomorskiego — dokument gtowny:

— dokument nadrzedny w stosunku do pozostatych wewnetrznych aktow
prawnych tworzgcych dokumentacje bezpieczenstwa i ciggtosci
dziatania,
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— okreslajgcg ogodlne ramy, kierunki, zasady i wymogi bezpieczenstwa
informacji i ciggtosci dziatania oraz zakres dokumentacji bezpieczenstwa
i ciggtosci dziatania na pozostatych poziomach,

— wprowadzang i aktualizowang w formie zarzadzenia Marszatka
Wojewoddztwa Pomorskiego.

b) Polityke bezpieczenstwa w relacjach z podmiotami zewnetrznymi.

2) W ramach Il poziomu SZBIiCD (dokumenty udostepniane wszystkim pracownikom
UMWP, praktykantom, stazystom, wolontariuszom, w uzasadnionych
przypadkach wybranym osobom i podmiotom zewnetrznym wykonujgcym
czynnosci w imieniu i na rzecz UMWP i/lub majgcym dostep do aktywow
informacyjnych Urzedu) wyréznia sie dedykowane polityki tematyczne:

a) zawierajgce uszczegotowienie dokumentow | poziomu SZBIICD,

b) okre$lajgce specyficzne wymogi i zasady w kluczowych obszarach
bezpieczenstwa informaciji i utrzymania ciggtosci dziatania:

— polityki bezpieczenstwa dedykowane dla poszczegolnych grup
informacji wskazanych w § 8 niniejszego dokumentu,

— polityka kontroli dostepu,

— polityka zarzgdzania aktywami informacyjnymi,

— polityka zarzgdzania ryzykiem w bezpieczenstwie informacji,
— polityka bezpieczenstwa teleinformatycznego,

— polityka bezpieczenstwa fizycznego i Srodowiskowego,

— strategia ciggtosci dziatania,

— polityka zarzgdzania incydentami zwigzanymi z bezpieczenstwem
informaciji i utratg ciggtosci dziatania,

— polityka monitorowania i nadzoru nad bezpieczenstwem informacji
i ciggtoscig dziatania,

c) wprowadzone i aktualizowane w formie zatgcznikow do Polityki
Bezpieczenstwa Informacji i Ciggtosci  Dziatania Urzedu

Marszatkowskiego Wojewddztwa Pomorskiego — dokument gtowny
ilubna mocy odrebnych zarzadzeh Marszatka Wojewddztwa
Pomorskiego.

3) W ramach Il poziomu SZBIiICD (dokumenty udostepniane wybranym osobom
i podmiotom na zasadzie ,wiedzy uzasadnionej”) wyréznia sie:

a) wybrane procedury i instrukcje wykonawcze:

— okreslajgce zasady i sposéb realizacji wymogéw w obszarach
uregulowanych nall poziomie SZBIICD w danej komorce
organizacyjnej/przez dany podmiot zewnetrzny wykonujgcy czynnosci
w imieniu i na rzecz UMWP,

— wprowadzane i aktualizowane w formie zatgcznikéw do dokumentow
I poziomu SZBIiCD i/lub dokumentéw wewnetrznych wybranych
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komorek organizacyjnych UMWP, ewentualnie na mocy odrebnych
zarzgdzen Marszatka Wojewodztwa Pomorskiego,

w tym instrukcje/procedury bezpieczenstwa wybranych komoérek
organizacyjnych w zwigzku z realizacjg projektow unijnych (m.in.
regionalnych programéw operacyjnych), procedury techniczne dot.
zarzgdzania i ochrony infrastruktury IT,

b) szczegdtowe procedury i instrukcje utrzymania ciggtosci dziatania, w tym
plany ciggtosci dziatania oraz procedury odtworzeniowe dla proceséw
krytycznych,

¢) wyniki monitorowania SZBIICD,
d) wybrane umowy z podmiotami zewnetrznymi.

Dokumenty opracowywane na poszczegolnych poziomach SZBIiICD uzupetniajg sie
wzajemnie, tworzgc kompleksowg dokumentacje bezpieczenstwa i ciggtosci dziatania:

1) dokumentacja | poziomu SZBIICD ma charakter ogdélny, a jej zapisy odwotujg sie
wprost do dedykowanych dokumentow Il poziomu, w ktérych sg uszczegoétowione,

2) poszczegolne dokumenty Il poziomu SZBIICD odwotujg sie do siebie oraz do
procedur i instrukcji lll poziomu,

3) procedury i instrukcje Il poziomu SZBIiCD uszczegotowiajg zapisy dokumentacii
[l poziomu.

Dopuszcza sie opracowywanie dodatkowych dokumentéw dot. bezpieczenstwa
informacji i ciggtosci dziatania, w tym regulaminéw, rekomendacji, zasad, wytycznych.

. Celem zapewnienia wtasciwosci, adekwatnosci i skutecznosci obowigzujgcych
przepisbw wewnetrznych, prowadzone sg okresowe przeglady i aktualizacja
dokumentacji bezpieczenstwa i ciggtosci dziatania.

Zasady oraz tryb prowadzenia przegladow dokumentacji bezpieczenstwa i ciggtosci
dziatania okresla Polityka monitorowania i nadzoru nad bezpieczernstwem informacji
i ciggtoscig dziatania, stanowigca zatgcznik nr 17 do niniejszej Polityki.

§ 10
KONTROLA DOSTEPU DO INFORMACJI

. W ramach zarzadzania dostepem do aktywéw informacyjnych UMWP, w tym dostepu
do budynkéw i pomieszczen, sprzetu i urzadzeh oraz systemow informatycznym
i aplikacji, prowadzona jest kontrola dostepu fizycznego i logicznego.

. Szczegotowe zasady zarzgdzania dostepem zostaty uregulowane w Polityce kontroli
dostepu, stanowigcej zatgcznik nr 9 do niniejszej Polityki oraz dedykowanych
procedurach Il poziomu SZBIICD.

§ 11
ZARZADZANIE AKTYWAMI INFORMACYJNYMI

. W celu zapewnienia wysokiego poziomu bezpieczenstwa aktywow informacyjnych,
przedmiotowe aktywa sg inwentaryzowane, klasyfikowane i eksploatowane zgodnie
z obowigzujgcymi wymaganiami w zakresie ich ochrony i utrzymania.
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. Szczegotowe zasady dot. ochrony i utrzymania aktywow informacyjnych zostaty

uregulowane w Polityce zarzgdzania aktywami informacyjnymi, stanowigcej zatgcznik
nr 10 do niniejsze] Polityki oraz dedykowanej Procedurze inwentaryzacji aktywow
informacyjnych.

§ 12

ZARZADZANIE RYZYKIEM W BEZPIECZENSTWIE INFORMACJI | CIAGLOSCI
DZIALANIA

Skuteczne zarzgdzanie bezpieczenstwem informaciji i ciggtoscig dziatania wymaga
podejmowania regularnych dziatan w obszarze zarzgdzania ryzykiem,
w szczegolnosci w zakresie szacowania ryzyka w bezpieczenstwie informacji oraz
oceny ryzyka utraty ciggtosci dziatania.

Szczegotowe zasady dot. zarzadzania ryzykiem w bezpieczenstwie informacji
zostaty uregulowane w Polityce zarzgdzania ryzykiem w bezpieczenstwie informaciji,
stanowigcej zatgcznik nr 11 do niniejszej Polityki.

Szczegodtowe zasady dot. zarzadzania ryzykiem utraty ciggtosci dziatania zostaty
uregulowane w Strateqii ciggtosci dziatania, stanowigcej zatgcznik nr 14 do niniejszej
Polityki.

§13
BEZPIECZENSTWO TELEINFORMATYCZNE

W ramach zarzgdzania bezpieczenstwem teleinformatycznym podejmowane sg
dziatania w zakresie szacowania i kontroli ryzyka utraty bezpieczenhstwa informacji
i ciggtosci dziatania S| UMWP oraz aplikacji, komputeréw i urzgdzen mobilnych, sieci
komputerowych i transmisji danych.

Przedmiotowe dziatania podejmowane sg w szczegodlnosci w zakresie,
monitorowania i rozwoju oraz doskonalenia infrastruktury teleinformatyczne;.

Szczegdtowe zasady bezpieczenstwa teleinformatycznego zostaty uregulowane
w Polityce bezpieczenistwa teleinformatycznego, stanowigcej zatgcznik
nr 12 do niniejszej Polityki oraz dedykowanych procedurach i instrukcjach Il
poziomu SZBIiCD.

§14
BEZPIECZENSTWO FIZYCZNE | SRODOWISKOWE

W celu zapobiezenia nieuprawnionemu fizycznemu dostepowi, szkodom
i zaktéceniom w przetwarzaniu informacji oraz utracie, zniszczeniu, uszkodzeniu,
kradziezy aktywdw wspierajgcych to przetwarzanie stosuje sie dedykowane
mechanizmy ochrony fizycznej i Srodowiskowe;j.

Szczegotowe zasady dot. zarzadzania bezpieczenstwem i ciggto$cig dziatania
w obszarze fizycznym i Srodowiskowym zostaty uregulowane w Polityce
bezpieczenstwa fizycznego i Srodowiskowego, stanowigcej zatgcznik nr 13 do
niniejszej Polityki oraz dedykowanych procedurach i instrukcjach Il poziomu
SZBIiCD.
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§ 15
BEZPIECZENSTWO ZASOBOW LUDZKICH

Celem ograniczenia ryzyka btedu ludzkiego, kradziezy lub naduzycia oraz
zapewnienia prawidtowej realizacji powierzonych zadan, podejmowane sg okreslone
dziatania, zwigzane w szczegolnosci z:

1) zapewnieniem wykwalifikowanych pracownikoéw i/lub innych oséb oraz
podmiotéw zewnetrznych do realizacji tych zadan,

2)  weryfikacjg formalng kandydatéw do pracy,

3) uwzglednieniem w umowach zawieranych z ww. osobami i podmiotami,
odpowiednich zapiséw dot. odpowiedzialnosci w zakresie bezpieczenstwa
informacji i utrzymania ciggtosci dziatania obowigzujgcych w trakcie jak i po
zakonczeniu stosunku pracy lub umowy,

4) szkoleniem ww. o0s6b w zakresie bezpieczenstwa informacji i ciggtosci
dziatania oraz regularnym informowaniu o aktualizacji polityk i procedur
zwigzanych z ich stanowiskiem pracy.

Zasady postepowania rekrutacyjnego, w tym weryfikacji kandydatéow na wolne
stanowiska, sposdb postepowania z dokumentami aplikacyjnymi okresla
Zarzgdzenie Marszatka Wojewoddztwa Pomorskiego w sprawie wprowadzenia
procedury naboru pracownikow w UMWP.

Umowy z pracownikami i/lub podmiotami zewnetrznymi okreslajg odpowiedzialno$¢
stron w zakresie bezpieczenstwa informaciji i ciggtosci dziatania, w szczegdlnosci:

1) obowigzek zachowania poufnosci i nieujawniania informacji, do ktorych
otrzymajg dostep,

2) prawa i obowigzki pracownikow oraz osob i podmiotéw zewnetrznych np.
w odniesieniu do praw autorskich lub ochrony danych osobowych,

3) dodatkowe wymogi w zakresie bezpieczenstwa informacji i ciggtosci dziatania,
ktére pozostajg wigzgce po zakonczeniu stosunku pracy lub umowy.

W ramach przygotowania pracownika do nalezytego wykonywania obowigzkéw
stuzbowych, organizowana jest stuzba przygotowawcza, obejmujgca m.in. szkolenia
w zakresie bezpieczenstwa informaciji i utrzymania ciggtosci dziatania.

Szczegdétowe zapisy dot. organizacji i przebiegu stuzby przygotowawczej okresla
Zarzgdzenie Marszatka Wojewodztwa Pomorskiego w sprawie Ssposobu
przeprowadzania stuzby przygotowawczej i organizowania egzaminu korczgcego te
stuzbe.

Szkolenia z zakresu bezpieczenstwa informacji i utrzymania ciggtosci dziatania dla
pracownikbw UMWP odbywajg sie zgodnie z procedurg szkoleniowg okreslong
w Zarzgdzeniu Marszatka Wojewddztwa Pomorskiego w sprawie wprowadzenia
procedury szkoleniowej dla pracownikow UMWP w Gdarisku.

Szkolenia majg charakter powtarzalny, adekwatnie do zidentyfikowanych potrzeb,
w formie szkolen stacjonarnych (nie rzadziej niz raz na 4 lata), jak i poprzez biezgce
udostepnianie materiatow szkoleniowych za posrednictwem pozastacjonarnych
kanatow m.in. poczty stuzbowej, Intranet-u (samoksztatcenie pracownikow UMWP).
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§ 16
UTRZYMANIE CIAGLOSCI DZIALANIA

W UMWP podejmowane sg dziatania w zakresie utrzymania ciggtosci realizacji
kluczowych proceséw i zadan.

Szczegdtowe zasady dot. zarzgdzania ciggtoscig dziatania zostaty uregulowane
w Strateqii ciggtosci dziatania, stanowigcej zatgcznik nr 14 do niniejszej Polityki
oraz dedykowanych procedurach i instrukcjach Il poziomu SZBIiCD.

§17
RELACJE Z PODMIOTAMI ZEWNETRZNYMI

Wymogi bezpiecznej wspodtpracy, w tym ochrony aktywéw informacyjnych Urzedu
udostepnianych ustugodawcom, dostawcom oraz innym osobom i podmiotom
zewnetrznym wykonujgcym czynnosci w imieniu inarzecz UMWP zostaty
uregulowane w Polityce bezpieczenstwa w relacjach z podmiotami zewnetrznymi
stanowigcej zatgcznik nr 15 do niniejszej Polityki.

§ 18
ZGODNOSC Z PRZEPISAMI PRAWA | ZAPISAMI UMOWNYMI

W celu unikniecia naruszenia obowigzujgcych przepisbw prawa, zobowigzan
ustawowych, zapisdbw zawartych uméw i porozumien, prowadzona jest biezgca
kontrola zgodnosci, w tym identyfikowanie, dokumentowanie i aktualizacja
wszystkich istotnych wymagan prawnych, regulacyjnych, umownych oraz podejscia
Urzedu do ich przestrzegania.

Przedmiotowa kontrola dotyczy rowniez kontroli pod katem praw wtasnosci
intelektualnej i uzytkowania prawnie zastrzezonego oprogramowania.

Kierownicy komorek organizacyjnych, w zakresie okreslonym w Regulaminie
Organizacyjnym prowadzg biezgcy nadzor nad zgodnoscig z przepisami prawa
I zapisami umownymi.

Inspektor Ochrony Danych w UMWP informuje, doradza oraz monitoruje zgodnosc¢
przetwarzania danych osobowych w UMWP z przepisami o ochronie danych
osobowych.

Zespot ds. bezpieczenstwa informaciji, we wspotpracy z Koordynatorem ds. ciggtosci
dziatania/jego Z-cq i kierownikami poszczegdlnych komorek organizacyjnych UMWP
dokonuje  okresowych przegladow regulacji wewnetrznych  dotyczacych
bezpieczenstwa informacji i ciggtosci dziatania w zakresie ich zgodnosci
Z przepisami prawa i zapisami umownymi,

Przeglagdy prowadzone sg na zasadach i w trybie okreslonym w Polityce
monitorowania i nadzoru nad bezpieczenstwem informacji i ciggtoscig dziatania,
stanowigcej zatgcznik nr 17 do niniejszej Polityki.

Departament Kontroli i Audytu Wewnetrznego, nie rzadziej niz raz na rok, zapewnia
okresowy audyt wewnetrzny w zakresie bezpieczenstwa informacji oraz w obszarze
utrzymania ciggtosci dziatania Urzedu.

Dokumentacja bezpieczenstwa i ciggtosci dziatania jest zgodna z obowigzujgcymi
przepisami prawa oraz wybranymi standardami miedzynarodowymi, okreslonymi
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1.

m.in. w Podstawowym wykazie aktow prawnych, polskich norm i innych dokumentéw
zwigzanych z bezpieczenstwem informaciji i ciggto$cig dziatania.

§ 19
NARUSZENIE BEZPIECZENSTWA INFORMACJI | CIAGLOSCI DZIALANIA

Podstawowg konsekwencjg naruszenia bezpieczenstwa informaciji i/lub ciggtosci
dziatania jest obnizenie poziomu ochrony przetwarzanych informacji oraz aktywow
wspierajgcych ich przetwarzanie w UMWP i/lub przerwanie ciggtosci realizacji
kluczowych proceséw i zadan.

Kazdy, kto posiada dostep do informacji i aktywow wspierajgcych ich przetwarzanie
w UMWP ma obowigzek informowania podmiotéw odpowiedzialnych za ich
bezpieczenstwo w Urzedzie o podejrzeniu/kazdym zidentyfikowanym przypadku
naruszenia bezpieczenhstwa i zaktdcenia/przerwania ciggtosci dziatania.

Nieprzestrzeganie wymogow dokumentacji bezpieczenstwa i ciggtosci dziatania
stanowi naruszenie obowigzkoéw pracowniczych i moze skutkowaé sankcjami natury
dyscyplinarne;.

Naruszenie postanowien ww. dokumentacji przez kontrahenta UMWP lub jego
pracownikéw stanowi podstawe do odstgpienia od umowy i zgdania pokrycia
powstatej szkody lub zaptaty kary umownej, jezeli taki obowigzek wynika z zawartej
umowy.

Z tytutu dziatah oséb i podmiotow, o ktorych mowa w ust. 2, niezgodnych
Z przepisami prawa powszechnie obowigzujgcego (w tym dot. przetwarzania danych
osobowych), grozg odrebne kary okreslone w szczegdlnosci w:

1) kodeksie pracy,

2)  kodeksie cywilnym,

3) kodeksie karnym,

4)  RODO oraz w ustawie o ochronie danych osobowych.

Osoby bgdz podmioty zewnetrzne, niezwigzane bezposrednio z UMWP, mogg
zgtaszaC¢ przypadki bgdz podejrzenie naruszenia bezpieczenstwa aktywow
informacyjnych i/lub ciggtosci dziatania Urzedu na adres incydent@pomorskie.eu.

Szczegoétowe zasady dot. identyfikowania, zgtaszania, reagowania i obstugi zdarzen
i incydentéw zwigzanych z bezpieczehstwem informacji i utratg ciggtosci dziatania
zostaty uregulowane w Polityce zarzgdzania incydentami  zwigzanymi
Z bezpieczenstwem informacji i utratg ciggto$ci dziatania, stanowigcej zatgcznik
nr 16 do niniejszej Polityki.

§ 20
DOBOR ZABEZPIECZEN

Identyfikacja celéw stosowania i dobér zabezpieczen w SZBIiICD prowadzony jest
w oparciu o aktualne wymogi prawa, zalecenia polskich norm z rodziny ISO 27000 oraz
normy ISO 22301, wyniki monitorowania Systemu, w szczegolnosci wyniki szacowania
ryzyka w bezpieczenstwie informaciji i oceny ryzyka utraty ciggtosci dziatania.
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. Wykaz stosowanych zabezpieczen wraz z celami ich stosowania i uzasadnieniem
ich wyboru/wytgczenia ma charakter udokumentowanej informacji w formie Deklaraciji
Stosowania.

§ 21
UTRZYMANIE, MONITOROWANIE | DOSKONALENIE SYSTEMU ZARZADZANIA
BEZPIECZENSTWEM INFORMACJI | CIAGLOSCIA DZIALANIA

Dziatania w zakresie utrzymania, monitorowania i doskonalenia Systemu
podejmowane sg w szczegdlnosci w zidentyfikowanych na Il poziomie SZBIiCD
obszarach bezpieczenstwa i ciggtosci dziatania.

. Dziatania, o ktérych mowa w ust. 1 majg charakter biezgcy i okresowy.

. W oparciu o wyniki prowadzonego monitorowania i nadzoru nad bezpieczenstwem
informacji i ciggto$cig dziatania, w przypadku zidentyfikowania niezgodnosci
podejmowane sg adekwatne dziatania doskonalgce, w tym dziatania korygujgce
majgce na celu wyeliminowanie przyczyn niezgodnosci.

. W UMWP prowadzone jest ciggte doskonalenie przydatnosci, adekwatnos$ci
i skutecznosci SZBIICD.

. Szczegotowe zasady dot. monitorowania i doskonalenia SZBIICD zostaty okreslone
w Polityce monitorowania i nadzoru nad bezpieczenstwem informacji i ciggtoscig
dziatania, stanowigcej zatgcznik nr 17 do niniejszej Polityki.
§ 22
INFORMOWANIE O TRESCI DOKUMENTACJI BEZPIECZENSTWA | CIAGLOSCI
DZIALANIA

Niniejszy dokument Polityki wraz z zatgcznikami nr 1, 2 i 15 stanowig dokumentacje
| poziomu SZBIiCD, majg charakter jawny i sg ogélnodostepne.

Zatgczniki nr 3-14 oraz 16-17 do niniejszej Polityki, stanowigce dokumentacje
I poziomu SZBIICD, udostepniane sg wszystkim pracownikom UMWP,
praktykantom, stazystom, wolontariuszom, w uzasadnionych przypadkach
wybranym osobom/podmiotom zewnetrznym wykonujgcym czynno$ci w imieniu i na
rzecz UMWP i/lub majgcym dostep do aktywdw informacyjnych Urzedu.

Dokumentacja Il poziomu SZBIiCD udostepniana jest na zasadzie ,wiedzy
uzasadnionej” w zakresie, pozwalajgcym na realizacje powierzonych zadan
wybranym pracownikom/innym osobom i podmiotom zewnetrznym.

§ 23
ZALACZNIKI
Wykaz skrétéw i definici

Podstawowy wykaz aktow prawnych, polskich norm i innych dokumentéw
zwigzanych z bezpieczenstwem informacji i ciggtoscig dziatania

Kontekst Urzedu Marszatkowskiego Wojewodztwa Pomorskiego

Kluczowe role i odpowiedzialnos¢ w zakresie bezpieczenstwa informacji i utrzymania
ciggtosci dziatania.

Polityka bezpieczenstwa danych osobowych
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Polityka bezpieczenstwa informacji — tajemnice prawnie chronione
Polityka bezpieczenstwa informacji — tajemnice Urzedu

Polityka bezpieczenstwa informacji jawnych

Polityka kontroli dostepu

Polityka zarzgdzania aktywami informacyjnymi

Polityka zarzgdzania ryzykiem w bezpieczenstwie informacji
Polityka bezpieczenstwa teleinformatycznego

Polityka bezpieczenstwa fizycznego i Srodowiskowego

Strategia ciggtosci dziatania

Polityka bezpieczenstwa w relacjach z podmiotami zewnetrznymi

Polityka zarzgdzania incydentami zwigzanymi z bezpieczenstwem
| utratg ciggtosci dziatania

informaciji

Polityka monitorowania i nadzoru nad bezpieczenstwem informacji i ciggtoscig

dziatania
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Zatgcznik nr 1 Wykaz skrotow i definicji

WYKAZ SKROTOW | DEFINICJI

Pojecie

Definicja

Akceptacja ryzyka

Decyzja uprawnionej osoby o zaniechaniu dziatan majgcych na celu
zZmiane poziomu ryzyka;

Aktywa

Wszystko, co ma wartos¢ dla organizacji (UMWP) i z tego powodu
wymaga ochrony;

Aktywa informacyjne

Kluczowe procesy zwigzane z przetwarzaniem informacji, informacje
przetwarzane w dowolnej formie, w tym papierowej i elektronicznej -w
ramach ww. procesow oraz aktywa wspierajgce przedmiotowej
przetwarzanie, posiadajgce wartos¢ dla UMWP i wymagajgce wiasciwej
ochrony przed utratg dostepnosci, poufnosci i integralnosci;

Analiza ryzyka

Proces identyfikacji ryzyka, okreslenia jego wielkosci i wyodrebnienia
obszaréw wymagajgcych zabezpieczen;

Proces dazgcy do poznania charakteru ryzyka oraz okreslenia poziomu
ryzyka;

Analiza wplywu na
biznes (BIA)

Proces analizy wptywu dziatalnosci oraz skutkdw, jakie zaktdcenia mogag
wywierac na te dziatalnosci;

Anonimizacja

To proces polegajacy na przeksztatceniu danych osobowych, w sposob
uniemozliwiajgcy  przyporzadkowanie  poszczegdlnych informacii
osobistych lub rzeczowych do okreslonej czy mozliwej do
zidentyfikowania osoby fizycznej lub w przypadku, kiedy mozna tego
dokonac jedynie niewspotmiernie duzym naktadem czasu, kosztow i sit.
Polega na trwatym usunieciu ze wszystkich nosnikow (papierowych,
elektronicznych, systemow informatycznych) wszystkich informacii
pozwalajgcych na identyfikacje oséb fizycznych;

Zatem anonimizacja jest procesem nieodwracalnym;

Apetyt na ryzyko

Waznos$c¢ i rodzaj ryzyka, ktore organizacja jest sklonna monitorowac lub
ktére podlega retenciji;

Narzedzie wykorzystywane do przeprowadzenia analizy wptywu na

Arkusz BIA biznes, w ktérym zostaty okreslone wymagane dane oraz sposob
przeprowadzania BIA;
Narzedzie wykorzystywane do oceny ryzyka, w ktérym zostaty okreslone
Arkusz RA , : . .
wymagane dane oraz sposéb przeprowadzania przedmiotowej oceny;
Atak na system komputerowy lub ustuge sieciowg majgcy na celu
Atak DDoS uniemozliwienie dziatania poprzez wygenerowanie bardzo duzej ilosci

fatszywych  zapytan, skutkujgcych przecigzaniem  serwera,
a w konsekwencji brakiem dostepu do systemu/ustugi;

Atak socjotechniczny

Oparty o techniki manipulacji atak ukierunkowany na uzytkownika,
majgcy na celu sktoni¢ go do okreslonego dziatania np. ujawnienia
okreslonych informacii;
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Pojecie

Definicja

Autentycznos¢

Wiasciwosé, ktora polega na tym, ze podmiot jest tym, za kogo sie
podaje;

Wiasciwos¢ polegajgca na tym, ze pochodzenie lub zawartos¢ danych
opisujgcych obiekt sg takie jak deklarowane;

Bezpieczenstwo

Zachowanie poufnosci, integralnosci i dostepnosci Informaciji;
Dodatkowo, mogg by¢ brane pod uwage inne wiasnosci, takie jak

Informacji > . . i s
autentycznosc, rozliczalnosc¢, niezaprzeczalnosc¢ i niezawodnosg;
Budynek UMWP potozony w Gdansku pod nastepujgcymi adresami:

Budynek ul. Okopowa 19, ul. Okopowa 21/27, ul. Augustynskiego 1, ul.

Augustynskiego 2, ul. Rzeznicka 54/56, ul. Réwna 19/21 oraz w Stupsku,
ul. Jaracza 18a,

Ciagtos¢ dziatania

Zdolnos¢ UMWP do kontynuowania $Swiadczenia ustug na
akceptowalnych, zdefiniowanych poziomach po wystgpieniu incydentu
zaktécajgcego;

Czynnosé/ proces
przetwarzania

Zespot powigzanych ze sobg operacji na danych, wykonywanych przez
jedng lub kilka osob, ktére mozna okresli¢ w sposob zbiorczy, w zwigzku
z celem, w jakim te czynnosci sg podejmowane;

Dane osobowe

Wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0osobie, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio
lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdinych
czynnikébw  okre$lajgcych  fizyczng, fizjologiczng, genetyczna,
psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos$¢ osoby
fizycznej;

Deklaracja stosowania

Dokument okreslajacy, ktére zabezpieczenia zostaty wdrozone, jakie sg
cele stosowania tych zabezpieczen, wraz z uzasadnieniem ich
wyboru/wykluczenia;

Dokumentacja
bezpieczenstwa i
ciagtosci dziatania

Zespot powigzanych ze sobg spojnych dokumentéw okreslajgcych
zasady i sposoby zarzgdzania bezpieczenstwem informacji i aktywéw
wspierajgcych przetwarzanie informacji w UMWP oraz utrzymaniem

g;;;g;ntacja ciggtosci dziatania Urzedu;
Wiasciwos¢ bycia dostepnym i uzytecznym na zgdanie autoryzowanego
podmiotu;

Dostepnosé Wiasciwosé okres$lajgca, ze zaséb systemu teleinformatycznego jest

mozliwy do wykorzystania na zadanie, w zatozonym czasie, przez
podmiot uprawniony do pracy w systemie teleinformatycznym;

Dziatania korygujace

Dziatania majgce na celu wyeliminowanie przyczyny okreslonego stanu
rzeczy (niezgodnosci) i zapobiezenie jego powtdrzeniu;

Dziatania naprawcze

Dziatania podejmowane w celu wyeliminowania okreslonego stanu
rzeczy i przywrocenia stanu pozgdanego;

Identyfikowanie
ryzyka

Proces wyszukiwania, rozpoznawania i opisywania ryzyka;
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Pojecie

Definicja

Incydent zwigzany z
bezpieczenstwem
informacji

Pojedyncze, niepozgdane lub niespodziewane zdarzenie zwigzane
z bezpieczenstwem informac;ji lub seria takich zdarzen, ktore stwarzajg
znaczne prawdopodobienstwo zaktdcenia dziatan i zagrazajg
bezpieczenstwu przetwarzanych informaciji;

Incydent zwigzany z
utrata ciagtosci
dziatania

Sytuacja, ktéra moze prowadzi¢ do zaktdcenia, straty, sytuacji awaryjnej
lub kryzysu;

Informacje niejawne

Informacje, ktérych nieuprawnione ujawnienie spowodowatoby lub
mogtoby spowodowac szkody dla Rzeczypospolitej Polskiej albo bytoby
z punktu widzenia jej interesow niekorzystne, takze w trakcie ich
opracowywania oraz niezaleznie od formy i sposobu ich wyrazania;

Informacje objete
tajemnica
przedsigbiorcy

Informacje znane jedynie okreslonemu kregowi o0s6b i zwigzane
z prowadzong przez przedsiebiorce dziatalnoscig (informacje
techniczne, technologiczne, organizacyjne przedsigbiorstwa lub inne
informacje posiadajgce wartos¢ gospodarczg), wobec ktérych podjat on
wystarczajgce srodki ochrony w celu zachowania ich poufnosci;

Informacje objete
tajemnica
przedsiebiorstwa

Informacje techniczne, technologiczne, organizacyjne przedsiebiorstwa
lub inne informacje posiadajgce wartos¢ gospodarcza, ktére jako catosc
lub w szczegdlnym zestawieniu i zbiorze ich elementow nie sg
powszechnie znane osobom zwykle zajmujgcym sie tym rodzajem
informaciji albo nie sg fatwo dostepne dla takich oséb, o ile uprawniony
do korzystania z informacji lub rozporzgdzania nimi podjat, przy
zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich
w poufnosci;

Informacje objete
tajemnica skarbowa

Informacje wskazane szczegétowo w ustawie z dnia 29 sierpnia 1997 r.
Ordynacja podatkowa;

Informacje publiczne

Kazda informacja o sprawach publicznych odnoszgca sie do organu
wiladzy publicznej i dotyczgca sfery jego dziatalnosci, w tym tresc
dokumentow, tres¢ wystgpien, opinii i ocen przez nie dokonywanych;

Informowanie o
ryzyku

Wymiana lub dzielenie sie informacjami o ryzyku miedzy uczestnikami
procesu zarzgdzania ryzykiem w bezpieczenstwie informacji;

Integralnosé

Wiasciwos¢ informacji polegajgca na tym, ze informacja nie zostata
zmieniona, dodana lub usunieta w nieautoryzowany sposob;
Wiasciwos¢ polegajgca na zapewnieniu doktadnosci i kompletnosci;
Wiasciwos¢ polegajgca na tym, ze zasdb systemu teleinformatycznego
nie zostat zmodyfikowany w sposob nieuprawniony;

Interesariusz, Strona
zainteresowana

Osoba lub organizacja, ktéra moze na decyzje lub dziatalnos¢ wptywac,
by¢ nig dotknieta lub dostrzegac jej oddziatywanie na siebie;

10D

Inspektor Ochrony Danych;

Kategoria incydentu

Rodzaj zidentyfikowanego zagrozenia, przypisywany do incydentu
zgodnie z zatgcznikiem nr 3 do Procedury obstugi i postepowania
Z incydentami zwigzanymi z bezpieczenstwem informacji i utratg
ciggtosci dziatania;
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Pojecie

Definicja

Kierownictwo

Najwyzsze kierownictwo, osoba lub grupa osob, ktéra okresla kierunek
i steruje organizacjg na najwyzszym poziomie, tj. Sejmik, Zarzad,

Urzedu/Osoby Marszatek, Sekretarz Wojewddztwa - Dyrektor Generalny Urzedu,
zarzadzajace Zastepca Sekretarza Wojewodztwa — Zastepca Dyrektora Generalnego
Urzedu, Skarbnik Wojewddztwa;
Osoba kierujgca pracg komoérki organizacyjnej Urzedu, tj. dyrektor i jego
Kierownik zastepcy, kierownik biura, radca prawny-koordynator oraz osoby

zajmujgce nastepujgce stanowiska pracy: Samodzielne Stanowisko
ds. bezpieczenstwa, higieny pracy i ppoz., Inspektor Ochrony Danych;

Kluczowe aktywa
informacyjne

Aktywa informacyjne niezbedne do realizacji proceséw krytycznych;

Komorki
organizacyjne

Departamenty, samodzielne biura oraz stanowisko ds. bezpieczenstwa,
higieny pracy i ppoz., Inspektor Ochrony Danych;

Kryteria ryzyka

Poziomy odniesienia, wzgledem ktérych okresla sie waznosé ryzyka;

Materiat dowodowy

Kazda okolicznos¢, rzecz swiadczgca o czyms, potwierdzajgca lub
wykluczajgca okreslone postepowanie;

MTPD (Maximum
Tolerable Period of

Maksymalny tolerowany czas zaktocenia, czas, po ktorym niekorzystne
skutki powstate w wyniku niedostarczenia wyrobu lub ustug albo

Disruption) nierealizowania dziatalnos$ci stajg sie nieakceptowalne;
Przypadek, w ktorym uzytkownik lub inna osoba pomija lub niszczy
. ustanowione zabezpieczenia lub srodki ochrony w celu pozyskania
Naruszenie . : . " .
) . nieuprawnionego dostepu do informacji lub do pozostatych zasobow
bezpieczenstwa
. .. Systemu;
informacji

Naruszenie lub podejrzenie naruszenia dostepnosci, poufnosci i/lub
integralnosci informaciji;

Naruszenie ochrony
danych osobowych

Naruszenie bezpieczenstwa prowadzgce do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub przetwarzanych w inny
sposob;

Naruszenie przepisow
o ochronie danych
osobowych

Zachowanie naruszajgce RODO, akty delegowane i wykonawcze
przyjete na mocy RODO lub prawo panstwa cztonkowskiego;

Niezaprzeczalnosé

Zdolnos¢ do udowodnienia, ze wystgpity deklarowane zdarzenia lub
dziatania oraz, ze wywotat je dany podmiot;

Brak mozliwosci zanegowania swego uczestnictwa w catosci lub
w czesci wymiany danych przez jeden z podmiotéw uczestniczgcych
w tej wymianie;

Niezawodnos¢

Wiasciwosé informacji oznaczajgca spodjne, zamierzone zachowanie
i skutki;

Niezgodnosé

Niespetnienie wymagan bezpieczenstwa informaciji/utrzymania ciggtosci
dziatania;

Ocena ryzyka w
bezpieczenstwie
informacji

Proces poréwnywania wynikéw analizy ryzyka z kryteriami ryzyka w celu
stwierdzenia, czy ryzyko i/lub jego wielkos¢ sag akceptowalne lub
tolerowane;
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Pojecie

Definicja

Ocena ryzyka w
ciagtosci dziatania

Catosciowy proces identyfikacji ryzyka, analizy ryzyka oraz ewaluac;ji
w obszarze ciggtosci dziatania

Oprogramowanie
ztosliwe

Wszelkie aplikacje, skrypty itp. majgce szkodliwe, przestepcze, grozne
lub  destrukcyjne dziatanie w  stosunku do infrastruktury
teleinformatycznej i uzytkownika koncowego;

PBI

Polityka Bezpieczenstwa Informacji i Ciggtosci Dziatania Urzedu
Marszatkowskiego Wojewddztwa Pomorskiego — dokument gtéwny
okreslajgca zestaw praw, regut i praktycznych doswiadczen regulujgcych
sposoOb zarzgdzania, ochrony i dystrybucji i informacji oraz utrzymania
ciggtosci dziatania w UMWP;

Plan ciggtosci
dziatania (PCD)

Udokumentowane procedury, ktore ukierunkowujg UMWP jak
odpowiednio reagowa¢ na zakiécenia oraz wznawiaé, odzyskiwacé
i przywracac ustugi zgodnie z celami ciggtosci dziatania;

Podatnosé

Stabos¢ aktywu (zasobu) Ilub zabezpieczenia, ktéra moze byé
wykorzystana przez co najmniej jedno zagrozenie;

Postepowanie z
ryzykiem

Proces modyfikowania ryzyka;

Poufnosé

Wiasciwos¢ polegajgca na tym, ze informacja nie jest udostepniana ani
ujawniana nieautoryzowanym osobom, podmiotom lub procesom;

Poziom ryzyka

Wielkos¢ ryzyka, wyrazona w postaci kombinacji nastepstw oraz ich
prawdopodobienstwa;

Pracownik

Osoba zatrudniona w UMWP na podstawie umowy o prace, powofania
lub wyboru;

Prawdopodobienstwo

Mozliwos$¢, szansa wystgpienia zdarzenia;

Prezes UODO

Prezes Urzedu Ochrony Danych Osobowych;

Priorytet incydentu

Krytycznosé/pilnosé obstugi incydentu, okreslana w oparciu o analize
potencjalnych skutkéw incydentu i czestotliwosci wystepowania danego
typu incydentu w przesziosci, determinujgca max. czas reakcji po
powzieciu informacji o incydencie, zgodnie z zatgcznikiem nr 1 do
Procedury obstugi i postepowania z incydentami zwigzanymi
Z bezpieczenstwem informacji i utratg ciggtosci dziatania;

Proces

Zbidr powigzanych ze sobg lub wzajemnie oddziatujgcych dziatan, ktére
przeksztatcajg dane wejsciowe na dane wyjsciowe;

Proces krytyczny

Kazdy proces podstawowy dla ktérego MTPD <= 2 tygodnie oraz proces,
bez ktérego proces krytyczny nie moze dziata¢ (czyli proces wspierajacy,
ktéory powoduje zatrzymanie procesu krytycznego w takim samym
czasie).

Proces podstawowy

Proces zwigzany z przetwarzaniem informacji w ramach realizacji zadan
merytorycznych w danej komorce organizacyjnej, identyfikowany
i aktualizowany podczas okresowej inwentaryzacji aktywow
informacyjnych za posrednictwem dedykowanego narzedzia
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Pojecie

Definicja

Przetwarzanie danych
osobowych

Operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposdéb zautomatyzowany Ilub
niezautomatyzowany, tj. zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie Ilub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie Iub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

Przetwarzanie
informacji

Jakiekolwiek operacje wykonywane na informacjach obejmujgce
zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie,
adaptowanie  lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub fgczenie,
ograniczanie, usuwanie lub niszczenie;

Pseudonimizacja

Przetworzenie danych osobowych w taki sposob, by nie mozna ich byto
juz przypisa¢ konkretnej osobie, ktorej dane dotyczg, bez uzycia
dodatkowych informacji, pod warunkiem, ze takie dodatkowe informacje
sg przechowywane osobno i sg objete srodkami technicznymi
i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowane;j
lub mozliwej do zidentyfikowania osobie fizycznej;

W zatozeniu proces pseudonimizacji powinien by¢ odwracalny;

RODO

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U.
UE. L Nr 119, s.1);

Rozliczalnosé

Wiasciwosé informaciji, polegajgca na tym, Zze okreslone dziatanie
dowolnego podmiotu moze byC¢ jednoznacznie przypisane temu
podmiotowi;

Wiasciwosé systemu pozwalajgca przypisaC okreslone dziatanie
w systemie do osoby fizycznej lub procesu oraz umiejscowic je w czasie;

RPO

Docelowy punkt odtworzenia danych, punkt w czasie, z ktorego
informacja uzywana przez konkretng dziatalno$¢ musi by¢ przywrécona,
aby umozliwi¢ tej dziatalno$ci wznowienie funkcjonowania;

RTO (Recovery Time
Objective)

Docelowy czas wznowienia dziatalnosci, okres nastepujgcy po
incydencie, w czasie ktorego wyrdb lub ustuga musi zostaé ponownie
dostarczona lub dziatalno$¢ musi zosta¢ wznowiona, lub zasoby muszg
by¢ odtworzone;

Ryzyko

Wptyw niepewnosci na cele;
Prawdopodobienstwo wykorzystania podatnosci
i spowodowania szkody dla organizacij;

przez zagrozenie

Ryzyko szczatkowe

Ryzyko pozostajgce po zastosowaniu dziatan

w postepowaniu z ryzykiem;

okreslonych

SI UMWP

System informatyczny UMWP

Skutek/nastepstwo

Rezultat zdarzenia majgcy wptyw na cele; negatywna zmiana w wyniku
oddziatywania zagrozenia;
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Pojecie

Definicja

System informacyjny

Uporzadkowany uktad odpowiednich elementow, charakteryzujgcych sie
pewnymi wiasciwodciami i potgczonych wzajemnie okreslonymi
relacjami;

Aplikacje, ustugi, aktywa technik informacyjnych lub inne komponenty
przetwarzajgce informacje;

System informatyczny
(teleinformatyczny)

Zespot wspdtpracujgcych ze sobg urzadzen informatycznych
i oprogramowania zapewniajgcy przetwarzanie, przechowywanie,
a takze wysytanie i odbieranie danych przez sieci telekomunikacyjne za
pomocg wiasciwego dla danego rodzaju sieci telekomunikacyjnego
urzgdzenia koncowego);

System zarzadzania
bezpieczenstwem
informacji (SZBI)

Czes¢ zintegrowanego systemu zarzgdzania bezpieczenstwem
informaciji i ciggtoscig dziatania (SZBIiCD), ktéra dotyczy ustanowienia,
wdrazania, funkcjonowania, monitorowania, przeglgdu, utrzymania
i ciggtego doskonalenia bezpieczenstwa informacji w Urzedzie;

System zarzadzania
bezpieczenstwem
informacji i ciggtoscia
dziatania (SZBIiCD )

Czes¢ catosciowego systemu zarzgdzania (struktura polityki, procedur,
wytycznych i zwigzanych z tym zasobow stuzgcych do osiggniecia celdw
organizacji) oparta na podejsciu wynikajagcym z ryzyka, odnoszgca sie
do ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania
i doskonalenia bezpieczenstwa informacji i ciggtosci dziatania;

System zarzadzania
ciagtoscia dziatania
(SZCD)

Czes¢ zintegrowanego systemu zarzgdzania bezpieczenstwem
informaciji i ciggtoscig dziatania (SZBIiCD), ktéra dotyczy ustanowienia,
wdrazania, funkcjonowania, monitorowania, przeglgdu, utrzymania
i ciggtego doskonalenia ciggtosci dziatania Urzedu;

Sytuacja kryzysowa
(kryzys)

Nieplanowane zdarzenie lub seria zdarzen, bedgca nastepstwem
materializacji zagrozenia Ilub incydentow, ktérej wystgpienie ma
negatywny wptyw zycie lub zdrowie ludzkie, realizacje kluczowych
procesow w UMWP lub wizerunek Urzedu;

Sytuacja wptywajgca negatywnie na poziom bezpieczenstwa ludzi,
mienia w znacznych rozmiarach, wywotujgca powazne ograniczenia
w dziataniu UMWP z uwagi na nieadekwatnos¢ posiadanych sit
i Srodkow;

Szacowanie ryzyka

Catosciowy proces identyfikowania ryzyka, analizy ryzyka i oceny ryzyka
w bezpieczenstwie informaciji;

Srodek przetwarzania
informacji

Kazdy system przetwarzania informacji, ustuga lub infrastruktura albo ich
fizyczna lokalizacja;

Swiadczenie ustug
droga elektronicznag

Wykonanie ustugi $wiadczonej bez jednoczesnej obecnosci stron (na
odlegto$¢), poprzez przekaz danych na indywidualne Zgdanie
ustugobiorcy, przesytanej i otrzymywanej za pomocg urzadzen do
elektronicznego przetwarzania, wigcznie z kompresjg cyfrowg, i
przechowywania danych, ktéra jest w catosci nadawana, odbierana lub
transmitowana za pomocg sieci telekomunikacyjnej w rozumieniu
ustawy — Prawo telekomunikacyjne;

UMWP, Urzad

Urzad Marszatkowski Wojewddztwa Pomorskiego;

uoDO

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych / aktualnie
obowigzujgca ustawa o ochronie danych osobowych;
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Pojecie

Definicja

Urzadzenia mobilne

Komputery przenosne (notebooki, palmtopy), a takze urzadzenia
multimedialne (projektory oraz aparaty i kamery cyfrowe) i telefony
komorkowe, smartfony, tablety;

Uzytkownik

Kazdy, kto posiada upowaznienie do Kkorzystania z systemu
informatycznego i dzieki okreslonym uprawnieniom uczestniczy
w przetwarzaniu Informacji;

Wiasciciel aktywa

Kierownik komorki organizacyjnej UMWP i inne osoby odpowiedzialne
za zarzgdzanie aktywami informacyjnymi, ich biezgcg eksploatacja,
rozwdj, utrzymanie oraz ochrone. Wiasciciel aktywa moze nie
dysponowac rzeczywistym prawem wiasnosci aktywow;

Wiasciciel ryzyka

Wiasciciel  aktywal/aktywéw  odpowiedzialny za  zarzgdzanie,
monitorowanie i kontrolowanie wszystkich aspektéw przypisanego
ryzyka zwigzanego z zarzgdzaniem danym aktywem/grupg aktywow,
ktory jest wladny do podejmowania wigzgcych decyzji w celu
zapewnienia bezpieczenstwa ww. aktywa/aktywow;

Wiasciciel zasobu

Osoba kierujgcag pracg komorki organizacyjnej Urzedu, odpowiedzialng
za wskazane w Analizie wptywu na biznes (BIA) zasoby niezbedne do
realizacji poszczegolnych proceséw krytycznych tj.: Dyrektor DO lub

krytycznego jego Z-ca w obszarze osobowym i organizacyjnym, Dyrektor DAZ lub
jego Z-ca w obszarze fizycznym i Srodowiskowym, Dyrektor DC lub jego
Z-ca w obszarze infrastruktury teleinformatycznej;

Wplyw Wynik zaktéceh majgcy wptyw na cele;

Zabezpieczenie

Wszystko to, co modyfikuje ryzyko;

Potencjalna przyczyna niepozgdanego incydentu, ktéry moze wywotac
szkode w systemie lub organizacji np. kradziez, nieautoryzowana

Zagrozenie modyfikacja, szpiegostwo, sabotaz, wandalizm, zniszczenie w wyniku
pozaru lub powodzi;
Incydent zwigzany z utratg ciggtosci dziatania, przewidywany lub
Zaktécenie nieprzewidziany, ktéry powoduje nieplanowane, negatywne odchylenie

od oczekiwanej dostawy wyrobow i ustug zgodnie z celami UMWP;

Zarzadzanie
ciagtoscia dziatania

Catosciowy proces zarzgdzania identyfikujgcy potencjalne zagrozenia
i skutki, jakie te zagrozenia mogg wywiera¢ na dziatalnos¢ UMWP
w przypadku ich wystgpienia, ktéry zapewnia ksztattowanie odpornosci
Urzedu i umozliwia skuteczng reakcje w celu ochrony intereséw
kluczowych interesariuszy tj. oséb zaangazowanych w dziatalno$¢
UMWP, reputaciji i wizerunku Urzedu;

Zarzadzanie ryzykiem

Skoordynowane dziatania  dotyczgce  kierowania  organizacjg
i nadzorowania jej w odniesieniu do ryzyka;

Zarzadzanie ryzykiem
w bezpieczenstwie
informacji

Systematyczne stosowanie zasad zarzadzania, procedur i praktyk na
rzecz dziatan w zakresie informowania, konsultowania, tworzenia
kontekstu oraz identyfikowania, analizy, oceny, postepowania
z ryzykiem, monitorowania i przeglgdania ryzyka zwigzanego
z przetwarzaniem informacji;
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Pojecie

Definicja

Zdarzenie zwigzane z
bezpieczenstwem
informacji

Stwierdzone wystgpienie stanu systemu, ustugi lub sieci, ktéry wskazuje
na mozliwe naruszenie polityki bezpieczenstwa informacji lub biad
zabezpieczenia, lub nieznang dotychczas sytuacje, ktéra moze byc¢
zwigzana z bezpieczenstwem informacji;

Zespot CSIRT NASK

Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego
dziatajagcy na poziomie krajowym prowadzony przez Naukowg
i Akademickg Sie¢ Komputerowg - Panstwowy Instytut Badawczy;

Zespot ds.
Bezpieczenstwa
Informacji

Zespot zarzadczo-doradczy powotany Zarzgdzeniem Marszatka
Wojewddztwa Pomorskiego w celu realizacji dziatan zwigzanych
z eksploatacjg, monitorowaniem, przeglgdaniem, utrzymywaniem
i doskonaleniem bezpieczenstwa informacji w UMWP;
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Zatgcznik nr 2 Podstawowy wykaz aktow prawnych, polskich norm i innych
dokumentéw zwigzanych z bezpieczenstwem informacji i ciggto$cig dziatania

PODSTAWOWY WYKAZ AKTOW PRAWNYCH, POLSKICH NORM | INNYCH

DOKUMENTOW ZWIAZANYCH Z BEZPIECZENSTWEM INFORMACJI | CIAGLOSCIA

DZIALANIA

Wykaz podstawowych aktéw prawa powszechnie obowigzujagcego zwigzanych
z bezpieczenstwem informacji i ciggtoscia dzialania:

1.

© ©®NOoO Ok WD

N
_ O

12.
13.
14.
15.
16.
17.

18.

19.
20.

21

23.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE;

Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy;

Ustawa z dnia 14 lipca 1983 r. o0 narodowym zasobie archiwalnym i archiwach;
Ustawa z dnia 4 lutego 1994 roku o prawie autorskim i prawach pokrewnych;
Ustawa z dnia 29 wrzesnia 1994 roku o rachunkowosci;

Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny;

Ustawa z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia;

Ustawa z dnia 27 lipca 2001 roku o ochronie baz danych;

Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej;

. Ustawa z dnia 18 lipca 2002 roku o swiadczeniu ustug drogg elektronicznag;
.Ustawa z dnia 17 lutego 2005 roku o informatyzacji dziatalnosci podmiotow

realizujgcych zadania publiczne;

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych;

Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikaciji elektronicznej;
Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;

Ustawa z dnia 22 listopada 2018 r. o dokumentach publicznych

Ustawa z dnia 21 lutego 2019 r. o zmianie niektorych ustaw w zwigzku z zapewnieniem
stosowania rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych);

Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych

Ustawa z dnia 18 listopada 2020 r. o doreczeniach elektronicznych;

Ustawa z dnia 28 kwietnia 2022 r. o zmianie niektérych ustaw w zwigzku z rozwojem
publicznych systemoéw teleinformatycznych;

. Ustawa z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej
22.

Rozporzgdzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego;

Rozporzgdzenie Prezesa Rady Ministréw z dnia 14 wrzesnia 2011 r. w sprawie
sporzadzania idoreczania dokumentow elektronicznych oraz udostepniania
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formularzy, wzorow i kopii dokumentéw elektronicznych;

24. Rozporzgdzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwéw zaktadowych;

25. Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych;

Wykaz Polskich Norm zwigzanych z bezpieczenstwem informacji i ciggtoscia

dziatania:

1. PN-ISO/IEC 27000 Technika informatyczna -- Techniki bezpieczenstwa -- Systemy
zarzgdzania bezpieczenhstwem informacji -- Przeglad i terminologia;

2.  PN-ISO/IEC 27001 Technika informatyczna -- Techniki bezpieczenstwa -- Systemy
zarzagdzania bezpieczehstwem informacji — Wymagania;

3.  PN-ISO/IEC 27002 Technika informatyczna -- Techniki bezpieczenstwa --
Praktyczne zasady zabezpieczania informac;ji;

4. PN-ISO/IEC 27005 Technika informatyczna -- Techniki bezpieczenstwa --
Zarzadzanie ryzykiem w bezpieczenstwie informacji;

5. PN-ISO/IEC 29151 Technika informatyczna -- Techniki bezpieczenstwa --
Praktyczne zasady ochrony informac;ji o identyfikowalnych osobach

6. PN-ISO/IEC 22301 Bezpieczenstwo i odpornos¢ -- Systemy zarzgdzania ciggtoscia
dziatania — Wymagania

Inne dokumenty zwigzane z bezpieczenstwem informacji i ciggtosciag dziatania,

w szczegoblnosci:

1.  Statut Wojewodztwa Pomorskiego;

Strategia Rozwoju Wojewoddztwa Pomorskiego;

Regulamin Organizacyjny UMWP;

Regulamin Pracy UMWP;

Zarzgdzenie Marszatka Wojewddztwa Pomorskiego w sprawie wprowadzenia

procedury naboru pracownikéw UMWP;

6. Zarzadzenie Marszatka Wojewddztwa Pomorskiego w sprawie sposobu
przeprowadzania stuzby przygotowawczej i organizowania egzaminu konczacego te
stuzbe;

7. Zarzadzenie Marszatka Wojewoddztwa Pomorskiego w sprawie "zasad i trybu
wykonywania czynnosci kancelaryjnych w Urzedzie Marszatkowskim Wojewodztwa
Pomorskiego" w Urzedzie Marszatkowskim Wojewddztwa Pomorskiego;

8. Zarzadzenie Marszatka Wojewodztwa Pomorskiego w sprawie opisu systemu
kontroli zarzadczej funkcjonujgcej w Urzedzie Marszatkowskim Wojewodztwa;

9. Zarzadzenie Marszatka Wojewodztwa Pomorskiego w sprawie wprowadzenia do
stosowania Karty audytu wewnetrznego, Kodeksu etyki audytora wewnetrznego i
Podrecznik procedur audytu wewnetrznego w Urzedzie Marszatkowskim
Wojewodztwa Pomorskiego ;

10. Zarzadzenie Marszatka Wojewodztwa Pomorskiego w sprawie utworzenia statych
dyzurow w Samorzadzie Wojewodztwa Pomorskiego;

ok~ wbd
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.
24,

Zarzadzenie Marszatka Wojewddztwa Pomorskiego w sprawie wyznaczenia oséb do
zadan w zakresie zwalczania pozarow i ewakuacji oséb;

Zarzgdzenie Marszatka Wojewddztwa Pomorskiego w sprawie sposobu planowania
i realizacji zadan w sytuacjach kryzysowych przez komorki organizacyjne UMWP
i wyznaczone wojewoddzkie samorzgdowe jednostki organizacyjne;

Zarzagdzenie MWP w sprawie postepowania w przypadku zagrozenia
terrorystycznego w Urzedzie Marszatkowskim Wojewodztwa Pomorskiego.
Zarzadzenie MWP w sprawie opracowania "Planu Operacyjnego Funkcjonowania
Urzedu Marszatkowskiego Wojewodztwa Pomorskiego w warunkach zewnetrznego
zagrozenia bezpieczenstwa panstwa i w czasie wojny".

Zarzagdzenie MWP w sprawie wprowadzenia Regulaminu postepowania
w przypadku przeprowadzenia czynnos$ci przez organy prowadzgce postepowanie
kontrolne i karne.

Zarzgdzenie MWP w sprawie wprowadzenia Procedury dotyczgcej postepowania
w przypadku uzyskiwania informacji i materiatdbw, wstepu do pomieszczeh oraz
wgladu w dziatalnos¢ Urzedu Marszatkowskiego przez Radnych Wojewodztwa.
Zarzgdzenie MWP w sprawie powotania oraz okreslenia zakresu zadan Zespotu ds.
Bezpieczenstwa Informacji.

Zarzagdzenie MWP w sprawie ustalenia stawki ryczaftu za jedng godzine zuzycia
energii elektrycznej oraz korzystania z ustug telekomunikacyjnych (Internetu) dla
potrzeb okredlenia kosztéw w zwigzku z wykonywaniem pracy zdalnej przez
pracownikbw UMWP, z ktérymi zostato zawarte Indywidualne porozumienie w
sprawie wykonywania pracy zdalnej oraz okreslenia wzoru Indywidualnego
porozumienia w sprawie wykonywania pracy zdalnej

Zarzgdzenie MWP w sprawie powotania Sztabu Kryzysowego w Urzedzie
Marszatkowskim Wojewddztwa Pomorskiego.

Zarzagdzenie MWP w sprawie wprowadzenia jednolitych wzoréw dokumentow
procedowanych przez Zarzad Wojewddztwa Pomorskiego

Zarzgdzenie MWP w sprawie wprowadzenia Polityki zarzgdzania zasobami ludzkimi
w Urzedzie Marszatkowskim Wojewodztwa Pomorskiego

Zarzgdzenie MWP w sprawie wprowadzenia do uzytku stuzbowego ,,Regulaminu
korzystania z intranetu” w Urzedzie Marszatkowskim Wojewddztwa Pomorskiego

Zarzgdzenie MWP w sprawie Polityki zarzgdzania zasobami ludzkimi
Instrukcje bhp, p.poz.
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